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Cyberbezpieczenstwo

tagodzenie Incydentow w Milisekundach: Wykrywanie i reagowanie w punktach

koricowych oparte na sztucznej inteligencji

WPROWADZENIE

Czasy, gdy organizacja mogta umocni¢ granice swojej
sieci, aby zmniejszy¢ ryzyko cybernetyczne, minety.
Szybki wzrost liczby urzadzen mobilnych i loT, ktére
udostepniajg dane i tgczg sie z wieloma sieciami,

stworzyto wyktadniczo rosngcg powierzchnie ataku.

W tym nowym $rodowisku zagrozen priorytetem jest

uniemozliwienie  przeciwnikom zainfekowania tych

odleglych urzadzen ztosSliwym oprogramowaniem.
Oferowana przez BlackBerry® platforma ochrony
punktéw koncowych, CylancePROTECT®, osigga to
dzieki sztucznej inteligencji (Al) i technologiom uczenia
maszynowego (ML), ktére zapobiegajg detonacji
zarbwno znanych, jak i nieznanych form ztosliwego

oprogramowania.

Jak jednak zauwazyta firma Verizon', ,odnotowuje sie
staly i konsekwentny spadek procentowego udziatu

zlosliwego oprogramowania w naruszeniach w ciggu

INFORMACJE O ROZWIAZANIU

ostatnich pieciu lat” Nie oznacza to, ze zlosliwe
oprogramowanie zanika jako wektor ataku, a jedynie, ze
przeciwnicy coraz czesciej wykorzystujg taktyki, techniki
i procedury (TTP), ktére nie wymagajg uzycia
przenosnych plikbw wykonywalnych w celu naruszenia
punktu koncowego. Na przyktad stosujg phishing do
kradziezy danych uwierzytelniajgcych uzytkownikow,
wykorzystujg powszechnie znane luki w zewnetrznych
ustugach sieciowych, takich jak RDP, i osadzajg
backdoory w powszechnie uzywanych aplikacjach, jak

w przypadku atakéw SolarWinds.

Taktyki te czesto obejmujg sekwencje pozornie tagodnych
dziatan, ktére dopiero w potaczeniu ujawniajg ich ztosliwe
intencje. Pojedynczy punkt danych moze by¢ istotny tylko
w oparciu o kontekst, w ktérym sie pojawia i jego
korelacje z innymi zdarzeniami zZwigzanymi
z naruszeniem bezpieczenstwa. Ten rodzaj analizy

kontekstowej dobrze nadaje sie do rozwigzan wykrywania




i reagowania w punktach koncowych (EDR).

W zwigzku z tym EDR moze odegra¢ dwie kluczowe role
w cyberobronie. Po pierwsze, moze ostrzegac analitykow
z centrum operacji bezpieczenstwa (SOC), gdy wykryje
wczesne oznaki naruszenia bezpieczenstwa, dzieki
czemu reagowanie ograniczajgce moze  zostaé
zainicjowane wystarczajgco szybko, aby zminimalizowac¢
szkody. Skrécenie czasu reakgji jest nie tylko niezbedne
dla odpornosci operacyjnej, ale takze przynosi korzysci
finansowe. Organizacje, ktdére rozwigzujg incydenty
w czasie krotszym niz 200 dni, oszczedzajg Srednio 1,12

miliona dolaréw?.

Druga rolg jest uzbrojenie analitykdbw w dane, ktorych
potrzebujg do proaktywnego poszukiwania zagrozenh
i przeprowadzania analizy przyczyn zrodtowych
po incydencie. Jednak biorgc pod uwage szybki wzrost
liczby urzadzen koncowych oraz ogromne ilosci danych
telemetrycznych i danych o zdarzeniach, ktére generuja,
w jaki sposéb analityk ma odrézni¢ subtelny sygnat

zagrozenia od losowego szumu rutynowej aktywnosci?

W tych informacjach  dotyczacych rozwigzania
rozwazymy, w jaki sposob rozwigzanie EDR oparte
na sztucznej inteligencji BlackBerry, CylanceOPTICS®,
potrafi lepiej niz inne narzedzia poméc klientom
w osiggnieciu obu tych celéw. Na przyktad, po wdrozeniu
CylancePROTECT i CylanceOPTICS, jeden klient®:

*  Zredukowatl strate czasu o 95% dzigki szybszemu
badaniu i usuwaniu usterek: Mniej uzytkownikow
koncowych byto narazonych. Przyspieszone badanie
zagrozehn i ich usuwanie pozwolito uzytkownikom

koncowym szybko wznowi¢ efektywng prace.

* Zredukowal ponowne obrazowanie maszyn o 97%:
Umozliwito to klientowi realokacje zasobow IT do

bardziej produktywnych projektéw.

* Oszczedzit 8,4 miliona dolaréw (wartos¢ biezaca
netto) dzieki wycofaniu starszych  rozwigzan

w zakresie zabezpieczania punktéw koncowych firmy.

BLACKBERRY

PODEJSCIE BLACKBERRY
DO EDR

Stosowane przez BlackBerry podejscie nowej generacji

do EDR opiera sie na trzech filarach:

* Architektura oparta na chmurze: CylanceOPTICS
stosuje catg logike wykrywania i reagowania
w punkcie koncowym i przechowuje wynikowe dane
telemetryczne, alerty i dane Sledcze w chmurze do

analizy offline.

* Inteligentna praktyka Edge Al: Oparte na sztucznej
inteligencji i kontekstowe reguly wykrywania
zagrozen identyfikujg naruszenia bezpieczenstwa i
uruchamiajg zautomatyzowane reagowanie, kiore
skraca $redni czas do wykrycia (MTTD) i $redni czas
do naprawy (MTTR).

*  Wnhnikliwa analiza: CylanceOPTICS utatwia wyszuki-
wanie zagrozen i analize przyczyn zrédtowych,
zapewniajgc analitykom skonsolidowany,

skorelowany, oparty na sztucznej inteligencji

i obejmujgcy cate przedsiebiorstwo widok historii

aktywnosci punktow koncowych.

ARCHITEKTURA OPARTA NA CHMURZE

W  przeciwienstwie do innych produktéw EDR,
CylanceOPTICS wdraza catg logike wykrywania
i reagowania na zagrozenia w punkcie koncowym.
W efekcie kazdy punkt koncowy dziata jako samodzielne
SOC, wykrywajgc i reagujgc na zagrozenia w czasie
zblizonym do rzeczywistego, bez koniecznosci
korzystania z fgcznosci w chmurze. Eliminuje to
opodznienia w reakcji, w wyniku ktérych drobne zdarzenie
zwigzane z naruszeniem bezpieczenstwa moze

eskalowac¢ do powaznego incydentu bezpieczenstwa.

Dane alertéw, zdarzeh i telemetrii wszystkich
chronionych punktéw koncowych sg automatycznie
gromadzone, korelowane i przechowywane w chmurze
do analizy offline. Po rozpakowaniu klienci otrzymujg 30
dni przestrzeni dyskowej w chmurze. BlackBerry oferuje
réwniez opcje 90-dniowych i 365-dniowych pakietéw

retencyjnych dla klientéw z branz podlegajgcych scistym
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regulacjom, ktérzy potrzebujg dodatkowych danych
historycznych w celu wykazania zgodnosci z przepisami. To
hybrydowe podejscie do chmury eliminuje ograniczenia
fizycznej pamieci masowej na punkcie koncowym,
zapewniajgc  jednoczesnie maksymalng elastyczno$é

w zakresie wykrywania zagrozen i analizy po incydencie.

EDGE Al

Termin Edge Al odnosi sie do praktyki BlackBerry
polegajacej na wdrazaniu zaawansowanych technologii Al
i ML w punkcie koAcowym w celu zmniejszenia ryzyka
cybernetycznego. Praktyki Edge Al sg wykorzystywane
w rozwigzaniach CylancePROTECT, CylanceOPTICS
i CylancePERSONA™.,

Wykrywanie zagrozen za pomocg silnika analizy

kontekstowej

Silnik CylanceOPTICS Context Analysis Engine (CAE) jest
wbudowany w kazdy punkt koncowy, monitorujgc
zdarzenia z predkoscig maszyny w celu identyfikacji
ztosliwych i podejrzanych dziatan. CAE jest dostarczany
z gotowym zestawem logiki wykrywania stworzonej przez
BlackBerry, ktéra moze wyzwala¢ niezliczone losowe
i zautomatyzowane reakcje. CAE zawiera reguty:

+  Oparte na informacjach o zagrozeniach w branzy

i raportach zarzgdzania.

. Pochodzgce z rzeczywistych atakéw zbadanych
i rozwigzanych w terenie przez zespoty reagowania na
incydenty BlackBerry oraz zagrozen zdekonstruowanych
i udokumentowanych przez badaczy BlackBerry. Na
przyktad zespdt BlackBerry Research and Intelligence

opracowat niestandardowe reguty, ktére chronig klientéw

przed atakami HAFNIUM na podatne serwery Microsoft

Exchange, a takze inne, ktére oznaczajg i tagodzg

warianty ztosliwego oprogramowania ransomware Ryuk.

+ Utworzone przez analitykow SOC, ktére odzwierciedlajg
zasady bezpieczenstwa specyficzne dla $rodowiska.
Na przyktad analityk moze zdefiniowa¢ regute, ktéra
wyzwala alert i gromadzenie danych Sledczych za kazdym
razem, gdy uzytkownik koncowy prébuje uzyskaé dostep
do ograniczonego zasobu lub eskalowa¢ swoje

uprawnienia do konta.

BLACKBERRY

+  Odwzorowane w Strukturze MITRE ATT&CK®,
globalnej bazie wiedzy o taktykach i technikach
aktorow zagrozen pochodzgcych z rzeczywistych

cyberatakow.

*  Wykorzystujgce unikalng telemetrie procesora z
technologii Intel® Threat Detection Technology do

wykrywania i tagodzenia skutkéw cryptojackingu

w systemach operacyjnych Windows® 10. Reguty
cryptojackingu mozna fatwo skonfigurowac i nie majg
one praktycznie zadnego wptywu na procesor
chronionych systemow.
Chociaz reguly wykrywania sg niezbedne, nie mogag
modelowa¢ kazdego rodzaju zachowania ataku. Dlatego
CylanceOPTICS zawiera réwniez moduty wykrywania
zagrozen ML opracowane przez zespot BlackBerry Data
Science, ktére stale analizujg aktywno$é punktow
koncowych w celu wykrywania atakéw zero-day i

zaawansowanych trwatych zagrozen (APT).

Reagowanie na zagrozenia za pomocga pakietow na

zadanie i zautomatyzowanych podrecznikow

CylanceOPTICS zapewnia zaréwno reagowanie na
zgdanie, jak i automatyczne reagowanie za kazdym
razem, gdy uruchamiana jest reguta wykrywania CAE
lub ML. Oba pakiety sg niezbedne do zminimalizowania
czasu oczekiwania i zmniejszenia kosztéw, ryzyka
i diugoterminowych skutkéw wynikajgcych z rozlegtego

incydentu zwigzanego z naruszeniem bezpieczenstwa.

. Reagowanie na zadanie z zastosowaniem
pakietow: Analitycy moga wykorzystaé
zaawansowany silnik skryptowy w CylanceOPTICS
do tworzenia i wdrazania pakietéw. Sg to zbiory
skryptow wykonywanych na punkcie koncowym
w celu uruchamiania aplikacji, zbierania danych
Sledczych, przetgczania systemow w tryb offline
oraz wykonywania innych funkcji dochodzeniowych
i naprawczych. Rozwigzanie CylanceOPTICS jest
dostarczane z domysinym zestawem pakietow
do wykonywania wielu rutynowych zadan. Pakiety
mogg by¢ wdrazane na zadanie i na duzg skale
na pojedynczym urzgdzeniu, wielu urzagdzeniach,
w wybranych strefach bezpieczenstwa lub w catym

przedsiebiorstwie.
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* Zautomatyzowane reagowanie z zastosowaniem
podrecznikéw: Pakiety mogg by¢ réwniez faczone
i konfigurowane jako podreczniki, ztozone zbiory akcji
reagowania, ktére sg uruchamiane automatycznie
za kazdym razem, gdy wyzwolone zostanie wykrycie
CAE Ilub ML. Analityk moze na przyktad utworzyé
podrecznik gromadzenia danych $ledczych, ktéry bedzie
wykonywany za kazdym razem, gdy punkt koncowy
uruchomi polecenie programu PowerShell w celu
pobrania pliku. Gdy reguta zostanie uruchomiona,
podrecznik moze automatycznie zbiera¢ logi PowerShell,
pliki historii przegladarki i dane ze zrzutu pamieci,
zapewniajgc w ten sposob analitykowi kontekstowe
informacje $ledcze bez koniecznosci przyciskania

jakiegokolwiek klawisza.

WNIKLIWA ANALIZA

Po wykryciu incydentu nalezy go dokitadnie zbada¢, aby
upewni¢ sie, ze wszystkie etapy fancucha zabdjstw
sg zrozumiate i uwzglednione podczas pdzniejszych dziatan
zwigzanych z ograniczaniem i odzyskiwaniem. Termin
Whikliwa Analiza (Deep Insight) odnosi sie do obszernego
zestawu recznych i zautomatyzowanych narzedzi
do badania incydentéw i wyszukiwania zagrozen, ktore
zapewniajg analitykom ptynny dostep do danych punktow

koncowych.

Poszukiwanie wskaznikbw narazenia za pomoca

wyszukiwania InstaQuery

towcy zagrozen wykorzystujg zaréwno dane wywiadowcze,
jak i procesy oparte na metodologii, aby identyfikowac
nietypowe zdarzenia zwigzane z bezpieczenstwem i wzorce
aktywnosci, ktére tgcznie wskazujg, ze moze by¢
przeprowadzany atak. Tradycyjnie wymagato to elitarnych
analitykbw o specjalistycznych umiejetnosciach i duzym
doswiadczeniu. Na szczescie CylanceOPTICS umozliwia
analitykom na kazdym poziomie umiejetnosci fatwe i wydajne

wyszukiwanie zagrozen.

CylanceOPTICS  upraszcza  proces  wyszukiwania
zagrozen, umozliwiajgc  zespotom  bezpieczenstwa
gromadzenie i analizowanie danych za pomocag

zaawansowanych wyszukiwaE InstaQuery (IQ). 1Q to

BLACKBERRY

lekkie narzedzie, ktore zbiera i agreguje odpowiednie dane
punktow koncowych i prezentuje je w formacie, ktory
umozliwia zaréwno kontekstowa, jak i intuicyjng analize.
Wyszukiwania 1Q mogg gromadzi¢ artefakty zwigzane
z plikami, kluczami rejestru, procesami, potgczeniami
sieciowymi i wieloma innymi elementami. Dzigki temu
analitycy moga udziela¢ odpowiedzi na pytania, takie jak:

+ Czy ta wartosc¢ skrotu lub rozszerzenie pliku pojawity sie

kiedykolwiek na jednym z moich punktéw koncowych?

+  Czy ten wiersz polecenia zostat kiedykolwiek wykonany
na jednym z moich systemow?
Konsultanci BlackBerry Incident Response niedawno
wykorzystali 1Q, aby pom-c dulemu przedsifbiorstwu
w zbadaniu i zaradzeniu epidemii ransomware. W ciNgu
kilku sekund zesp-{ ustalii, Ue gi-wny wska¥Tnik naralenia,
rozszerzenie pliku ransomware, wystipowaj tylko
w Stanach Zjednoczonych. Umolliwijo to zespojom klienta
i BlackBerry skoncentrowanie na tym obszarze dziajaE
dochodzeniowych, naprawczych i porzNdkowych, zamiast
spiidzania bezproduktywnych godzin na ocenie Srodowisk
operacyjnych klienta w Europie, Azji i na pojudniowym
Pacyfiku. Konsultanci BlackBerry pomogli r-wniel klientowi
w zapobieganiu dalszym infekcjom poprzez tworzenie
i dystrybucjii niestandardowych regui, kt-re zapewnify
natychmiastowe wykrycie i poddanie kwarantannie

oprogramowania ransomware.
Optymalizacje dla srodowisk Linux

CylanceOPTICS oferuje réwniez ulepszong ochrone dla
systeméw pracujgcych w systemie operacyjnym Linux®,
w tym RHEL, Ubuntu, CentOS i SUSE. Ochrona systemoéw
Linux jest niezbedna, poniewaz grupy APT coraz czesciej
postrzegajg  system  Linux jako atrakcyjny  cel.
W niedawnym raporcie zespot BlackBerry Research and
Intelligence zauwazyt, ze wiekszo$¢ firm zajmujgcych sie
bezpieczenstwem koncentruje swojg uwage inzynieryjng
i marketingowg na produktach zaprojektowanych z my$lg
o systemach front office, a nie szafie serwerowej.
Defensywna ochrona systemu Linux jest czesto
rozproszona i niedojrzata. CylanceOPTICS rozwigzuje te
braki w zabezpieczeniach dzieki funkcjom specyficznym dla

systemu Linux, takim jak:
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* Architektura bez sterownikow, ktéra zwieksza
bezpieczenstwo poprzez wyeliminowanie zaleznosci na

poziomie jgdra systemu.

* Reguty CAE dla systemu Linux, ktore automatycznie
wykrywajg ztosliwe oprogramowanie
i zto$liwe zdarzenia..

* Funkcja Refract dla systemu Linux, ktéra automatycznie
naprawia ztosliwe oprogramowanie

i ztosliwe zdarzenia.

* Blokada urzadzen, ktora utatwia usuwanie skutkow
incydentow i odzyskiwanie danych poprzez izolowanie
zainfekowanych punktéw koncowych w celu powstrzymania

rozprzestrzeniania si¢ ztosliwego oprogramowania.

Funkcje te  umozliwiajg  administratorom  wykrywanie
i powstrzymywanie zagrozen atakujgcych serwery centrow
danych, urzadzenia w punktach sprzedazy (POS), terminale
bankomatéw (ATM) i urzadzenia o statej funkcji oparte na
systemie Linux. Linux jest réwniez wszechobecny na serwerach
internetowych,  superkomputerach, w gtéwnych witrynach
internetowych i u dostawcach ustug w chmurze, takich jak Google,

Yahoo i Amazon.

SPODZIEWANE KORZYSCI

Oparte na sztucznej inteligencji podej$cie BlackBerry do EDR
pomaga organizacjom zmniejszy¢ ryzyko cybernetyczne
poprzez:

» Zwalczanie zagrozen za pomocg zautomatyzowanego

reagowania. Obejmuije to izolowanie urzgdzen, konczenie

D, -

s BlackBerry@ Intelligent Security. Everywhere.

procesow i podejmowanie innych odpowiednich dziatan, ktére

uniemozliwiajg ~ aktorom  zagrozenia  kradziez  danych

uwierzytelniajgcych, eskalacje uprawnien, poruszanie si¢ po

sieci lub realizowanie swoich celéw w inny sposob

* Usuwanie zagrozen poprzez przywracanie dotknietych
nimi systeméw do pierwotnego, idealnego stanu.
Obejmuje to wyeliminowanie wszystkich sladow ataku, wraz

Z jego mechanizmami trwatosci i artefaktami $ledczymi.

* Pomaganie analitykom w identyfikowaniu sygnatow
ataku ukrytych w ogromnych ilosciach historycznych danych
telemetrycznych  punktow  koncowych i metadanych
przechowywanych w chmurze. Obejmuje to kazdy utworzony
plik, kazdy uruchomiony proces, kazdg zmiane kluczy
rejestru, kazde potgczenie sieciowe itp. CylanceOPTICS
osigga to dzieki zautomatyzowanym regutom wykrywania

opartym na sztucznej inteligencji i analizie kontekstowej.

*  Usprawnienie procesu $ledzenia atakow i identyfikowania
luk w zabezpieczeniach poprzez zapewnienie analitykom
natychmiastowego dostepu do kontekstowych danych,
ktorych potrzebujg do skutecznego wyszukiwania zagrozen i

analizy przyczyn zrédtowych.

WIECEJ INFORMACJI

Dowiedz sie wiecej o CylanceOPTICS i BlackBerry®Cyber
Suite.

1 Raport z badan w sprawie naruszen ochrony danych w 2020 r.

2 Raport IBM Security dotyczgcy kosztéw naruszenia ochrony

danych w 2020 r.
3 Badanie Forrester Total Economic Impact™

BlackBerry (NYSE: BB; TSX: BB) zapewnia przedsiebiorstwom i rzgdom na catym S$wiecie © 2022 BlackBerry Limited. Znaki towarowe, w tym

inteligentne oprogramowanie i ustugi w zakresie bezpieczenstwa. Firma zabezpiecza ponad
500 miliondw punktéw koricowych, w tym ponad 195 miliondw pojazdéw. Firma z siedzibg w
Waterloo, Ontario wykorzystuje uczenie S| i maszynowe do dostarczania innowacyjnych
rozwigzan w dziedzinach cyberbezpieczenstwa, bezpieczenistwa i ochrony danych oraz jest
liderem w dziedzinie bezpieczeristwa punktéw koncowych,

zarzgdzania punktami

miedzy innymi  BLACKBERRY, EMBLEM  Design
i CYLANCE, s3 znakami towarowymi lub
zarejestrowanymi kami towarowymi BlackBerry
Limited, jej spotek zaleznych i/lub stowarz
uzywanymi na licencji, a wytgczne prawa

znakéw  towarowych sg  wyraznie

Wszystkie inne znaki towarowe stanowig

koricowymi, szyfrowania i systemow wbudowanych. Wizja BlackBerry jest jasna — zapewni¢ epeniEsiiEh peshiety, CEeem 6o pees

skomunikowang przysztos¢, ktérej mozna ufaé.

BlackBerry. Intelligent Security. Everywhere.

odpowiedzialnosci za produkty lub ustugi oséb trzecich.
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Aby uzyskac wiecej informacji, odwiedZ witryne BlackBerry.com i obserwuj @BlackBerry.
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