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CylanceGATEWAY

Rozwigzanie oparte na sztucznej inteligencji, w chmurze,

realizujgce zatozenia Zero Trust Network Access

Solidne bezpieczenstwo sieci ma kluczowe znaczenie w
erze, w ktérej polityka pracy z domu i przynoszenia
wtasnych urzadzern do pracy (BYOD) zyskuje szeroka
akceptacje. Ekspansja pracy zdalnej zatarta tradycyjne
granice sieci, powodujgc znaczny wzrost obszaru
powierzchni ataku w organizacji. Kazde nowe urzadzenie,
kazda nowa aplikacja i kazdy nowy uzytkownik tgczacy
sie z zasobami biznesowymi wprowadzajg dodatkowe
zagrozenia dla bezpieczenstwa. Gdy pracownicy zdalni
podigczaja do sieci firmowej szerokg game

niezarzadzanych urzadzen, ryzyko to szybko rosnie.

Ostatnie szacunki firmy Gartner wskazujg, ze 74% firm
zamierza na state przenies¢ pracownikdow do bardziej
zdalnego $rodowiska pracy po pandemii COVID-19.1 Ta
transformacja sity roboczej oznacza, ze wiecej zasobéw
biznesowych bedzie zaréwno przenoszonych, jak
i dostepnych spoza tradycyjnych granic sieci. Pracownicy
zdalni beda coraz czesciej prébowali uzyska¢ dostep do

zwigzanych z pracg ofert oprogramowania jako ustugi

ARKUSZ DANYCH

(SaaS) i danych organizacyjnych z réznych urzadzen, co

stwarza zagrozenia dla bezpieczenstwa.access work-
related software-as-a-service (SaaS) offerings and
organizational data from various devices, creating

security risks.

CylanceGATEWAY™ to rozwigzanie Zero Trust Network
Access (ZTNA), ktére tagodzi dodatkowe Iuki w
zabezpieczeniach powstate w wyniku obstugi pracownikéw
mobilnych i zdalnych. Préba wstepnej weryfikacji i ochrony
wszystkich mozliwych kombinacji technologii domowego
biura przed dopuszczeniem ich do sieci firmowej nie jest juz
optacalna. Wdrazajagc oparta na sztucznej inteligencji
strukture Zero Trust, CylanceGATEWAY wykorzystuje ciggta
autoryzacje, aby zapewnié dostep do zasobdw biznesowych
tylko bezpiecznym i zaufanym urzadzeniom. Urzadzenia lub
aplikacje w domowym biurze moga nie by¢ bezpieczne, ale
kazde z nich w momencie taczenia sie ze srodowiskiem
biznesowym musi udowodni¢ swojg wiarygodnos¢, aby

uzyskac dostep.




MOZLIWOSCI CylanceGATEWAY

Rozwigzanie CylanceGATEWAY™

technologii  w

taczy kilka
zapewnienia

Jest
TCP/IP,

zoptymalizowany pod katem urzadzern mobilnych i zdalnych

zaawansowanych celu

bezpieczenstwa  srodowisk  sieciowych. ono

zbudowane w oparciu o solidny stos

oraz moze wykrywa¢ zagrozenia w zaszyfrowanych

pakietach.  Wykorzystuje  sztuczng inteligencje do

wykrywania podejrzanych zachowan i anomalii w catym
Srodowisku, czasie

dostosowywania  dostepu  w

rzeczywistym oraz korelowania i kontekstualizowania
informacji o zagrozeniach, czesto pomijanych przez starsze
CylanceGATEWAY chroni

i dane bez zaktdcania wydajnosci uzytkownikéw i bez

rozwigzania. sieci, aplikacje
poswiecania prywatnosci. Funkcje segmentacji ukrywajg
aplikacje, aby nie byty publicznie widoczne, zmniejszajac
ryzyko atakéw DDoS i zapobiegajac ruchowi bocznemu.
Okreslanie zrodtowych adreséw IP (Source IP Pinning)
ogranicza tgcznos$¢ aplikacji SaaS tylko do zaufanych

i znanych adreséw IP, a mozliwosé korzystania

z konfigurowalnych prywatnych adreséw I[P zapewnia
elastycznos¢ pozwalajgcg unikngé btedéw w routingu
z innymi punktami koicowymi. CylanceGATEWAY umozliwia
precyzyjne przyznawanie dostepu do zasobow lokalnych
i chmurowych wytgcznie wybranym uwierzytelnionym

uzytkownikom.

CylanceGATEWAY  wykorzystuje

w chmurze do ciagtej analizy szeregu czynnikéw przy

sztuczng inteligencje

okreslaniu  wiarygodnosci zdalnych uczestnikow
i uprawnien dostepu. Uczestnicy to nie tylko uzytkownicy,
ale moga to by¢ réwniez aplikacje lub boty szukajace
dostepu do Srodowiska. Podczas oceny dostepu sztuczna
inteligencja w chmurze moze dostosowaé poziomy

zaufania w oparciu o nastepujace zmienne:
Czy adres IP uzytkownika jest zaufany?
Czy uczestnik jest tym, za kogo sie podaje?

Czy uczestnik zachowuje sie normalnie?

CylanceGATEWAY w skrocie
Dostep do sieci wspomagany przez sztucznag inteligencje,
realizujacy zatozenia Zero Trust Network Acces
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Czy uczestnik ma dostep do oczekiwanych zasobow?

Czy zachowanie uzytkownika jest zgodne z jego

wczesniejszg aktywnoscig lub innymi uzytkownikami

petnigcymi podobne role?
Gdy poziom zaufania uzytkownika zmienia sig, Cloud Al
moze na biezaco informowaé o dynamicznej polityce, aby
podejmowac rézne dziatania. W przypadku pozytywnych
zmian w poziomie zaufania uzytkownik moze odziedziczy¢
zmodyfikowane lub ulepszone uprawnienia dostepu.
Negatywne zmiany w poziomie zaufania moga skutkowac
ograniczonym dostepem, zadaniem ponownego
uwierzytelnienia lub uruchomieniem alertow

bezpieczenstwa i procedur naprawczych.

CylanceGATEWAY™ zapewnia bezpieczny tunel

komunikacyjny pomiedzy zdalnymi lub  mobilnymi
uzytkownikami a Srodowiskiem biznesowym. Bezpieczny
tunel dziata w trybie petnego lub dzielonego dostepu w

zaleznosci od potrzeb organizacji. Tryb petnego dostepu

zabezpiecza catg komunikacje miedzy uzytkownikiem

CLOUD Al a siecig firmowa. Tryb dzielonego dostepu pozwala
CylanceGATEWAY Cloud Al administratorom  wyznaczy¢ okreslone zasoby do

stale analizuje czynniki ryzyka bezpiecznej komunikacji, pozostawiajgc inny ruch otwarty.

L . Podejscie w trybie split tunnel jest przydatne do oddzielania
sieciowego dla kazdego
aplikacji stuzbowych od osobistych, ktore sg dostepne
podtagczonego podmiotu ) o
na tym samym wtasnym urzadzeniu przyniesionym do pracy
i dynamicznie zmienia

y lub uzywanym podczas pracy z domu. CylanceGATEWAY

poziomy dostepu zgodnie mozna rowniez skonfigurowaé w trybie tunelu dla

zich wiarygodnoscia. poszczegolnych aplikacji, aby dalej zarzadza¢ dostepem

\_ Y, do aplikaciji.

Niektore ustugi internetowe i aplikacje w chmurze odrzucaja
ruch sieciowy pochodzacy z dowolnego miegjsca innego niz
adresy IP wyraZznie zarejestrowane przez organizacje.
Niektore organizacje reagujg na to ograniczenie po prostu
omijajac Srodki cyberbezpieczenstwa, ktére modyfikujag lub
ukrywajg adresy IP. Wysytajg one ruch bezposrednio

do dostawcoéw ustug, co stwarza luke w zabezpieczeniach.

Okreslanie zrédtowych adreséw IP (Source IP Pinning)

" pozwala organizacjom kontrolowa¢ adresy IP urzadzen
- komunikujacych sie z dostawcami ustug bez pomijania

$rodkéw bezpieczenstwa.




Organizacje moga rowniez uzywaé opcji okreslania
zrodtowych adreséw [P do ukrywania wewnetrznych
zasobow przed zewnetrznymi agitatorami, ktérzy chca

przeniknac¢ do sieci i poruszac sie po niej.

DOSTEP DO APLIKACJI, A NIE DO SIECI

CylanceGATEWAY™ ro6zni sie od VPN sposobem, w jaki
zapewnia dostep do zasobdéw biznesowych. VPN
uwierzytelnia sie w sieci, oferujgc skutecznym atakujgcym
szeroki dostep do srodowiska. CylanceGATEWAY zapewnia
segmentowany dostgp do autoryzowanych aplikacji
za posrednictwem potgczen wychodzgcych potgczonych
ze sobg na krawedzi ustugi, zapewniajac, ze uzytkownicy
nigdy nie sg umieszczani w sieci. Segmentacja ta ukrywa
aplikacje, aby nie byty publicznie widoczne, zapobiega
ruchowi bocznemu i drastycznie zmniejsza powierzchnie
ataku. Zapewnia rowniez administratorom sieci lepszy

wglad w aktywnos¢ uzytkownikow i ruch w sieci.

Mozliwosci ciggtego uwierzytelniania dostepne w rozwigzaniu
CylanceGATEWAY odrézniajg je rowniez od sieci VPN, ktére
przyjmujg  statyczne  podejscie  do  uwierzytelniania
i autoryzacji. Gdy podmiot przejdzie wstepny proces
weryfikacji, VPN deklaruje, ze jest bezpieczny na czas trwania
potaczenia. CylanceGATEWAY stale uwierzytelnia kazdego
uczestnika sieci, eliminujgc nadmierne domniemane zaufanie.
Analizuje wiele czynnikéw, w tym zachowanie uzytkownika,
wiarygodno$¢ urzadzenia oraz wzorce dostepu do sieci
i aplikacji w trakcie zaangazowania. Gdy sztuczna inteligencja
w chmurze wykryje anomalie, natychmiast podejmuje
odpowiednie kroki w celu ochrony srodowiska w oparciu
o wage wykrycia. CylanceGATEWAY moze nawet wykrywac
ataki tunelowania DNS, aby uniemozliwi¢ przeciwnikom

komunikacje za pomocg protokotu DNS.

SOLIDNE ZABEZPIECZENIA TCP/IP

Rozwigzanie  CylanceGATEWAY jest zbudowane
na solidnym stosie TCP/IP z warstwg bezpieczenstwa
IP, aby umozliwié bezpieczng tgcznosé
za posrednictwem urzadzen z systemami Windows®,
mac0S®, i0S® i Android™.

BLACKBERRY

Oferuje szeroka obstuge protokotéw, w tym VolP,
architekture w chmurze oraz tryby dostepu full/split tunnel.
Organizacje polegajagce na CylanceGATEWAY moga
korzystaé z identyfikacji aplikacji SaaS, aby zapobiec
btedom w ustugach takich jak 0365. CylanceGATEWAY
chroni przed niebezpiecznymi domenami i adresami
za pomoca funkcji reputacji i klasyfikacji adreséw IP i URL,
uniemozliwiajgc uzytkownikom celowy lub niezamierzony

dostep do nich.

WYKRYWANIE ZAGROZEN SIECIOWYCH

CylanceGATEWAY  wykrywa zagrozenia wystepujace
w ruchu sieciowym, w tym w zaszyfrowanych pakietach,
i kontekstualizuje informacje o  zagrozeniach
zidentyfikowane w catej sieci. Zdolno$¢ do analizowania
i korelowania informacji w réznych srodowiskach pozwala
CylanceGATEWAY identyfikowa¢ ztozone i wieloetapowe
zagrozenia niewidoczne dla innych form analizy. Podej$cie
CylanceGATEWAY charakteryzuje sie wysokg wydajnoscig,
nie wymagajac odszyfrowywania/ponownego szyfrowania
pakietow, a zatem jest mniej wymagajace dla zasobow
sieciowych. Wykrywajac zagrozenia w zaszyfrowanych
pakietach, CylanceGATEWAY chroni $rodowisko bez

naruszania prywatnosci uczestnikow sieci.

TYPOWE PRZYPADKI UZYCIA
CylanceGATEWAY

Wykorzystujac oparte na sztucznej inteligencji podejscie
Zero Trust do bezpieczenstwa sieci, CylanceGATEWAY
rozwigzuje wiele rzeczywistych probleméw, z ktérymi
borykajg sie dzi§ organizacje. Przyktadowe funkcje
CylanceGATEWAY poprawiajgce $rodowisko biznesowe

obejmuja:

PRZYJECIE KONCEPCJI ZERO TRUST

Poprawa ogdlnej odpornosci na ryzyko poprzez wdrozenie
dynamicznego modelu dostepu do sieci o najmniejszych
uprawnieniach i adaptacyjne mechanizmy kontroli oparte
na tozsamosci, ktére sg kluczowymi elementami

architektury Zero Trust.
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Zabezpieczenie  hybrydowego modelu  biznesowego
i pracownikéw zdalnych dzieki elastycznemu dostepowi do

krytycznych zasobdw lokalnie lub w chmurze.

Zapewnienie ochrony wszystkich punktéw kofcowych i sieci
dzieki zintegrowanym rozwigzaniom, ktére dziatajg
inteligentniej, a nie mocniej, zapewniajac lepszg widocznosé
i lepsze zabezpieczenie przed obecnymi i przysztymi

cyberzagrozeniami.

Zapewnienie szybszego i bezpieczniejszego dostepu
osobom innym niz etatowi pracownicy. Kontrahenci,
dostawcy i partnerzy strategiczni moga bezpiecznie
uzyskiwaé¢ dostep do zasobow w celu promowania
wydajnosci zaréwno na urzgdzeniach zarzadzanych, jak

i niezarzadzanych.

Poprawa szybkosci i agilnosci w zwigzku ze zdarzeniami
transformacyjnymi bez koniecznosci integracji sieci w celu
zwiekszenia wydajnosci. Zapewnienie w fatwy sposob
bardziej ujednoliconego, stabilnego i bezpiecznego

Srodowiska.

Poprawa szybkosci i agilnosci w zwigzku ze zdarzeniami
transformacyjnymi bez koniecznosci integracji sieci w celu
zwiekszenia wydajnosci. Zapewnienie w tatwy sposob
bardziej ujednoliconego, stabilnego i bezpiecznego
srodowiska.

Administratorzy sieci i personel ds. bezpieczenstwa moga
uzyskac dostep do szczegotowych informacji o aktywnosci
uzytkownikéw i korzysta¢ z wykrywania aplikacji w celu
podejmowania S$wiadomych decyzji dotyczacych ryzyka

W sieci.

Przejecie kontroli nad swoimi sieciami i aplikacjami
dzieki bezpiecznemu tylko wychodzacemu dostepowi
i adaptacyjnemu zarzadzaniu politykg najmniejszych
uprawnien, egzekwowanemu przez silnik ryzyka

sztucznej inteligencji w chmurze.

DLACZEGO
WARTO WYBRAC
CylanceGATEWAY

Adaptacja i konfiguracja
Konfiguracja jednym kliknieciem
dla wielu najpopularniejszych
aplikacji SaaS usprawnia prace
administratorow sieci. Szybkie
wdrozenie poprawia
doswiadczenia uzytkownikow
koncowych.

Redukcja ryzyka w sieci
Zapobieganie dostepowi
nieautoryzowanych
uzytkownikéw do sieci dzieki
technologii okreslania zrodtowych
adreséw IP (Source IP Pinning).
Korzystanie z konfigurowalnych
prywatnych adresoéw IP zapewnia
elastycznos¢ pozwalajaca
uniknac¢ btedéw w routingu

z innymi punktami koricowymi.

Widocznos¢ sieci i aktywnosci
Szybki dostep do
szczegotowych informacji dzieki
przyjaznemu dla uzytkownika
pulpitowi nawigacyjnemu i
wgladowi w czasie
rzeczywistym w ruch sieciowy,
zdarzenia zwigzane

Z naruszeniem bezpieczenstwa
i wskazniki naruszenia
bezpieczenstwa. Wyswietlanie
statusow, historii dostepu

i najpopularniejszych miejsc
docelowych.

tgcznos$é z dowolnym miejscem
i urzgdzeniem

Umozliwienie rozproszonym
pracownikom prace z domu lub

z dowolnego miejsca na
zarzadzanych i niezarzadzanych
urzadzeniach. Dostepne dla
systemow macOS, Windows,
iPhone i Android.




DOWIEDZ SIE WIECEJ

CylanceGATEWAY™ to tylko jedno z opartych na
sztucznej inteligencji, prewencyjnych, swiatowej klasy
rozwigzan bezpieczenstwa oferowanych przez
BlackBerry. Dowiedz sie wiecej o naszej petnej ofercie
pakietow bezpieczenstwa zaprojektowanych, aby poméc
Twojej organizacji przygotowa¢ sie na cyberataki,
zapobiegac im, wykrywac je i reagowac na nie.

Poznaj:

T https://www.gartner.com/en/newsroom/press-releases/2020-

04-03-gartner-cfo-surey-reveals-74-percent-of-organizations-

to-shift-some-employees-to-remote-work-permanently?2

Szybka i niezawodna wydajnosé

Wykorzystanie akceleratora
brzegowego do optymalizaciji
sciezek sieciowych, co poprawia
wydajnosc i szybkos¢. Solidna

i odporna technologia tunelowa
zapewnia wysoka jakos¢
potgczen dla dowolnej aplikaciji

i VolP.

Zintegrowane wykrywanie
zagrozen

CylanceGATEWAY
przeprowadza wspomagane
przez sztuczng inteligencje
wykrywanie zagrozen sieciowych
poprzez analize telemetrii sieci
bez odszyfrowywania. Natywna
integracja CylanceGATEWAY

z BlackBerry Spark® Unified
Endpoint Security Suite
zapewnia, ze tylko urzadzenia
w dobrym stanie otrzymujg
dostep do sieci.



https://www.blackberry.com/us/en/products/blackberry-cyber-suite
https://www.blackberry.com/us/en/products/blackberry-spark-suites/spark
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o BlackBerry. Intelligent Security. Everywhere.

BlackBerry (NYSE: BB; TSX: BB) zapewnia przedsiebiorstwom i rzgdom na catym $wiecie
inteligentne oprogramowanie i ustugi w zakresie bezpieczenstwa. Firma zabezpiecza ponad
500 milionéw punktow koncowych, w tym ponad 195 milionéw pojazdéw. Firma z siedzibg w
Waterloo, Ontario wykorzystuje uczenie S| i maszynowe do dostarczania innowacyjnych
rozwigzan w dziedzinach cyberbezpieczenstwa, bezpieczenstwa i ochrony danych oraz jest
liderem w dziedzinie bezpieczeristwa punktow koncowych, zarzadzania punktami
koricowymi, szyfrowania i systeméw wbudowanych. Wizja BlackBerry jest jasna — zapewni¢
skomunikowang przysztos¢, ktérej mozna ufaé.

BlackBerry. Intelligent Security. Everywhere.

Aby uzyskac wiecej informacji, odwiedZ witryne BlackBerry.com i obserwuj @BlackBerry.
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https://www.facebook.com/BlackBerry/
https://twitter.com/BlackBerry
https://www.linkedin.com/company/blackberry/
https://www.youtube.com/user/BlackBerry



