
Czym jest NIS2 i na które sektory ma wpływ?

Dyrektywa UE w sprawie bezpieczeństwa sieci i systemów informatycznych (NIS) została pierwotnie
wprowadzona w 2016 r. jako pierwsze ogólnounijne przepisy dotyczące cyberbezpieczeństwa. Ustanowiła
ona obowiązki w zakresie cyberbezpieczeństwa dla operatorów "usług kluczowych" 
w sektorach krytycznych (takich jak energetyka, transport, zdrowie i finanse) oraz dla dostawców usług
cyfrowych (internetowych platform handlowych, wyszukiwarek i usług w chmurze).

Uznając, że krajobraz cyberzagrożeń znacznie się zmienił od czasu przyjęcia pierwszej
dyrektywy NIS, w grudniu 2020 r. Komisja Europejska zaproponowała zmienioną dyrektywę
NIS (NIS2).

Nowa dyrektywa rozszerzyła liczbę objętych nią sektorów

NIS2 weszła w życie 16 stycznia 2023 r., a państwa członkowskie UE mają czas do 17 października 2024 r. 
na wprowadzenie dyrektywy do prawa krajowego.

Jakie są kluczowe wymagania NIS2?

NIS2 ustanawia cztery nadrzędne wymagania dla organizacji:

•Administracje publiczną,
•Dostawców usług zarządzania ściekami i odpadami,
•Publiczne sieci łączności elektronicznej lub dostawcy usług,
•Producenci krytycznych produktów, takich jak farmaceutyki, wyroby medyczne, chemikalia,
•Producenci żywności,
•Usługi cyfrowe, takie jak platformy społecznościowe i centra danych,
•Dostawców infrastruktury kosmicznej,
•Usługi pocztowe i kurierskie.

   w tym w łańcuchu dostaw ICT. 
2. Wdrożenie procesów zgłaszania incydentów cyberbezpieczeństwa 
   do ENISA  (European Union Agency for Cybersecurity): 
   a) W ciągu 24 godzin -> dostarczyć ENISA "raport wczesnego ostrzegania"
   b) W ciągu 72 godzin -> dostarczyć ENISA pełniejsze "powiadomienie o incydencie"

    incydentu, w tym jego powagi, wpływu i wdrożonych środków łagodzących.

    zatwierdza i szkoli pracowników w zakresie środków cyberbezpieczeństwa

1. Podjęcie działań w celu zminimalizowania ryzyka cybernetycznego, 

   c) W ciągu 1 miesiąca -> dostarczyć ENISA "raport końcowy" ze szczegółowym opisem 

3. Ustanowienie systemu odpowiedzialności korporacyjnej, który nadzoruje, 



Jak Fortra może pomóc w spełnieniu normy NIS2? 

Portfolio rozwiązań bezpieczeństwa Fortra pomaga organizacjom uodpornić się na rosnące
zagrożenia cybernetyczne. Wiele znanych firm przemysłowych ufa Fortrze, ponieważ tworzą prostszą,
silniejszą i prostszą przyszłość cyberbezpieczeństwa, oferując portfolio zintegrowanych 
i skalowalnych rozwiązań. 

   1. Chroń cenną własność intelektualną po przez określenie dostępu do plików
tylko upoważnionym użytkownikom, dzięki rozwiązaniu Vera do zarządzania prawami cyfrowymi 
w połączeniu z bezpiecznym przesyłaniem plików GoAnywhere MFT.

   2. Chroń dane wrażliwe i własność intelektualną, taką jak np. plany i schematy CAD, 
które mogą stać się celem ataków cybernetycznych i szpiegostwa przemysłowego, 
dzięki rozwiązaniom Forta Data Protection.

   3. Pomóż organizacjom przemysłowym identyfikować i oceniać ilościowo luki w
zabezpieczeniach systemów, co umożliwi im wprowadzenie ulepszeń zmniejszających ryzyko, 
dzięki rozwiązaniom z rodziny Fortry Vulnerability Management.

  4. Chroń wiadomości e-mail, markę i dane przed wyrafinowanymi atakami phishingowymi, 
zagrożeniami wewnętrznymi i przypadkową utratą danych, dzięki rozwiązaniom Fortra Email Security.
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