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Czym jest NIS2 i na ktére sektory ma wpiyw?

Dyrektywa UE w sprawie bezpieczenstwa sieci i systemow informatycznych (NIS) zostata pierwotnie
wprowadzona w 2016 r. jako pierwsze ogdlnounijne przepisy dotyczgce cyberbezpieczenstwa. Ustanowita
ona obowigzki w zakresie cyberbezpieczenstwa dla operatoréw "ustug kluczowych"

w sektorach krytycznych (takich jak energetyka, transport, zdrowie i finanse) oraz dla dostawcow ustug
cyfrowych (internetowych platform handlowych, wyszukiwarek i ustug w chmurze).

Uznajac, ze krajobraz cyberzagrozen znacznie sie zmienit od czasu przyjecia pierwszej
dyrektywy NIS, w grudniu 2020 r. Komisja Europejska zaproponowata zmieniong dyrektywe
NIS (NIS2).

Nowa dyrektywa rozszerzyta liczbe objetych nig sektoréw

*Administracje publiczng,

*Dostawcow ustug zarzgdzania sciekami i odpadami,

*Publiczne sieci tgcznosci elektronicznej lub dostawcy ustug,

*Producenci krytycznych produktdéw, takich jak farmaceutyki, wyroby medyczne, chemikalia,
*Producenci zywnosci,

*Ustugi cyfrowe, takie jak platformy spotecznosciowe i centra danych,

*Dostawcédw infrastruktury kosmicznej,

*Ustugi pocztowe i kurierskie.

NIS2 weszta w Zycie 16 stycznia 2023 r., a paristwa cztonkowskie UE majq czas do 17 paZdziernika 2024 r.
na wprowadzenie dyrektywy do prawa krajowego.

Jakie sg kluczowe wymagania NIS2?

NIS2 ustanawia cztery nadrzedne wymagania dla organizac;ji:

1. Podjecie dziatan w celu zminimalizowania ryzyka cybernetycznego,
w tym w tancuchu dostaw ICT.
2. Wdrozenie proceséw zgtaszania incydentow cyberbezpieczenstwa
do ENISA (European Union Agency for Cybersecurity):
a) W ciggu 24 godzin -> dostarczy¢ ENISA "raport wczesnego ostrzegania"
b) W ciggu 72 godzin -> dostarczy¢ ENISA petniejsze "powiadomienie o incydencie"
c) W ciggu 1 miesigca -> dostarczy¢ ENISA "raport koncowy" ze szczegétowym opisem
incydentu, w tym jego powagi, wptywu i wdrozonych srodkéw tagodzacych.
3. Ustanowienie systemu odpowiedzialnosci korporacyjnej, ktéry nadzoruje,
zatwierdza i szkoli pracownikdéw w zakresie sSrodkéw cyberbezpieczeristwa



Jak Fortra moze pomoéc w spetnieniu normy NIS2?

Portfolio rozwigzan bezpieczenstwa Fortra pomaga organizacjom uodpornic sie na rosngce
zagrozenia cybernetyczne. Wiele znanych firm przemystowych ufa Fortrze, poniewaz tworzg prostszg,
silniejszg i prostszg przysztosc cyberbezpieczenstwa, oferujgc portfolio zintegrowanych

i skalowalnych rozwigzan.

1. Chron cenng witasnos¢ intelektualng po przez okreslenie dostepu do plikéw
tylko upowaznionym uzytkownikom, dzieki rozwigzaniu Vera do zarzgdzania prawami cyfrowymi
w potgczeniu z bezpiecznym przesytaniem plikéw GoAnywhere MFT.

2. Chron dane wrazliwe i wtasnosc intelektualna, taka jak np. plany i schematy CAD,
ktore mogg stac sie celem atakdw cybernetycznych i szpiegostwa przemystowego,
dzieki rozwigzaniom Forta Data Protection.

3. Poméz organizacjom przemystowym identyfikowaé i oceniaé€ ilosciowo luki w
zabezpieczeniach systemoéw, co umozliwi im wprowadzenie ulepszen zmniejszajgcych ryzyko,
dzieki rozwigzaniom z rodziny Fortry Vulnerability Management.

4. Chron wiadomosci e-mail, marke i dane przed wyrafinowanymi atakami phishingowymi,
zagrozeniami wewnetrznymi i przypadkowg utratg danych, dzieki rozwigzaniom Fortra Email Security.
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https://static.fortra.com/hs-data-security/pdfs/datasheets/zero-trust-file-transfer-ga-ds.pdf
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