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Czym jest NIS2 i na ktére sektory ma wpiyw?

Dyrektywa UE w sprawie bezpieczenstwa sieci i systemow informatycznych (NIS) zostata pierwotnie
wprowadzona w 2016 r. jako pierwsze ogdlnounijne przepisy dotyczgce cyberbezpieczenstwa. Ustanowita
ona obowigzki w zakresie cyberbezpieczenstwa dla operatoréw "ustug kluczowych"

w sektorach krytycznych (takich jak energetyka, transport, zdrowie i finanse) oraz dla dostawcow ustug
cyfrowych (internetowych platform handlowych, wyszukiwarek i ustug w chmurze).

Uznajac, ze krajobraz cyberzagrozen znacznie sie zmienit od czasu przyjecia pierwszej
dyrektywy NIS, w grudniu 2020 r. Komisja Europejska zaproponowata zmieniong dyrektywe
NIS (NIS2).

Nowa dyrektywa rozszerzyta liczbe objetych nig sektoréw

*Administracje publiczng,

*Dostawcow ustug zarzgdzania sciekami i odpadami,

*Publiczne sieci tgcznosci elektronicznej lub dostawcy ustug,

*Producenci krytycznych produktdéw, takich jak farmaceutyki, wyroby medyczne, chemikalia,
*Producenci zywnosci,

*Ustugi cyfrowe, takie jak platformy spotecznosciowe i centra danych,

*Dostawcédw infrastruktury kosmicznej,

*Ustugi pocztowe i kurierskie.

NIS2 weszta w Zycie 16 stycznia 2023 r., a paristwa cztonkowskie UE majq czas do 17 paZdziernika 2024 r.
na wprowadzenie dyrektywy do prawa krajowego.

Jakie sg kluczowe wymagania NIS2?

NIS2 ustanawia cztery nadrzedne wymagania dla organizac;ji:

1. Podjecie dziatan w celu zminimalizowania ryzyka cybernetycznego,
w tym w tancuchu dostaw ICT.
2. Wdrozenie proceséw zgtaszania incydentow cyberbezpieczenstwa
do ENISA (European Union Agency for Cybersecurity):
a) W ciggu 24 godzin -> dostarczy¢ ENISA "raport wczesnego ostrzegania"
b) W ciggu 72 godzin -> dostarczy¢ ENISA petniejsze "powiadomienie o incydencie"
c) W ciggu 1 miesigca -> dostarczy¢ ENISA "raport koncowy" ze szczegétowym opisem
incydentu, w tym jego powagi, wptywu i wdrozonych srodkéw tagodzacych.
3. Ustanowienie systemu odpowiedzialnosci korporacyjnej, ktéry nadzoruje,
zatwierdza i szkoli pracownikdéw w zakresie sSrodkéw cyberbezpieczeristwa



BlackBerry. Cybersecurity

Jak BlackBerry moze pomaéc w spetnieniu normy NIS2?

BlackBerry pomaga firmom, agencjom rzagdowym i instytucjom o kluczowym znaczeniu dla
bezpieczenstwa kazdej wielkosci zabezpieczy¢ swoje organizacje i reagowac w sytuacjach
kryzysowych. Mozemy pomo&c Twojej organizacji w nastepujgcy sposob:

1. Zapobiegaj cyberatakom, zanim do nich dojdzie, dzieki CylanceENDPOINT (nextgenAV, EDR),
samoobronnemu rozwigzaniu opartemu na Al od BlackBerry do ochrony punktéw koncowych,
ktore wykrywa zagrozenia, zanim spowodujg szkody, minimalizujgc zaktécenia w dziatalnosci i koszty
poniesione w wyniku ataku ransomware.
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2. Reaguj na incydenty i wdrazaj plany ciggtosci dziatania dzieki (CEM),
rozwigzaniu do zarzadzania krytycznymi zdarzeniami (critical event management), ktére tgczy
bezpieczny system powiadomien alarmowych z narzedziami do reagowania na incydenty - dzieki
czemu Twoja organizacja moze szybko wdrozy¢ zespoty reagowania i umozliwi¢ im lepsze
przygotowanie, reagowanie i szybsze odzyskiwanie sprawnosci po krytycznych zdarzeniach.
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https://blogs.blackberry.com/en/2023/09/gartner-2023-customers-choice-endpoint-protection-platforms
https://www.blackberry.com/us/en/success-stories/linnovate-partners
https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/blackberry-com-v3/success-stories/fairfax/cs-fairfax-county.pdf
https://www.blackberry.com/content/dam/blackberry-com/PDF/case-studies/cs-reece-group.pdf
https://www.blackberry.com/us/en/success-stories/american-red-cross
https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/blackberry-com/asset/enterprise/pdf/direct/cs-athoc-canadian-parliament.pdf
https://www.blackberry.com/content/dam/blackberry-com/PDF/case-studies/cs-gmp.pdf
https://www.blackberry.com/content/dam/blackberry-com/PDF/case-studies/cs-civil-nuclear-constabulary.pdf

3. Zabezpiecz swoje dane na urzadzeniach firmowych i osobistych za pomocg BlackBerry UEM,
zapewniajgc szczegbtowg kontrole zasad i widocznos$¢ potrzebng do zabezpieczenia wszystkich
punktéw koncowych, poprawy stanu bezpieczenstwa i zgodnosci z wymogami regulacyjnymi.
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4. Rozszerz swéj wewnetrzny zespot ds. bezpieczenstwa dzieki CylanceGUARD (XDR),
Swiatowej stawy analitykom ds. cyberbezpieczenistwa BlackBerry, za utamek czasu i kosztéw budowy

wiasnego Centrum Operacji Bezpieczenstwa.
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5. Ogranicz dostep do poufnych informacji dzieki CylanceEDGE (ZTNA),
natywnemu dla chmury rozwigzaniu BlackBerry Zero Trust, ktére umozliwia
bezpieczng prace z dowolnego miejsca dla organizacji kazdej wielkosci.
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https://www.blackberry.com/us/en/company/newsroom/press-releases/2023/blackberry-recognized-as-a-2023-gartner-peer-insights-customers-choice-for-unified-endpoint-management-tools
https://cybersecurity-excellence-awards.com/candidates/blackberry-cylanceguard/
https://www.blackberry.com/us/en/success-stories/evides
https://www.blackberry.com/us/en/success-stories/grand-river-hospital
https://www.blackberry.com/content/dam/blackberry-com/Documents/pdf/case-studies/emea/en/cs-unison.pdf
https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/blackberry-com-v3/success-stories/bluebird/cs-bluebird-group.pdf
https://www.blackberry.com/us/en/success-stories/robinson-grimes-company
https://cybersecurity-excellence-awards.com/candidates/blackberry-cylanceguard/
https://www.blackberry.com/us/en/success-stories/granite-state-credit-union

COFENSE

Jak Cofense moze pomadc w spetnieniu normy NIS2?

Poméz organizacjom produkcyjnym w statym podnoszeniu Swiadomosci pracownikéw
w zakresie wykrywania atakow phishingowych, dzieki platformie symulacyjnej Cofense PhishMe

Wedtug raportu firmy Cofense w trzecim kwartale 2023 r. pojawity sie nowe techniki atakéw
phishingowych skierowane do uzytkownikéw w srodowiskach chronionych przez bezpieczne
bramy e-mail (SEG). Zesp6t Cofense zaobserwowat wzrost liczby kampanii zwigzanych

z phishingiem poswiadczen i ztosliwym oprogramowaniem. Cofense Intelligence zaobserwowato
rowniez ponowne pojawienie sie niektérych rodzin szkodliwego oprogramowania, ktére byty mniej
powszechne w poprzednich kwartatach, podczas gdy bardziej znane rodziny, takie jak QakBot

i Emotet, pozostaty nieaktywne.

Raport Cofense Phishing Intelligence Trends Review Q3 2023 zawiera min. ponizsze zagadnienia:

1. Wskazniki naruszenia bezpieczenstwa danych uwierzytelniajgcych (I0C) wzrosty o prawie
45% w trzecim kwartale w poréwnaniu z drugim kwartatem i wzrosty o 85% w poréwnaniu z trzecim
kwartatem 2022 r.

2. Wzrosta liczba kodéw QR osadzonych w obrazach i plikach PDF w wiadomosciach
phishingowych, prawdopodobnie ze wzgledu na trudnosci, jakie napotyka infrastruktura
bezpieczenstwa podczas sprawdzania tgczy i innych tresci osadzonych w poréwnaniu z surowg
trescig wiadomosci e-mail.

3. Pliki PDF pozostajg najpopularniejszymi zatagcznikami do wiadomosci e-mail stuzgcych do
phishingu ws$rdd cyberprzestepcéw i stanowig prawie 50% ztoSliwych rozszerzen plikéw
zaobserwowanych w tym kwartale w kampaniach e-mailowych.

4. Emotet i QakBot pozostawaly nieaktywne przez caly trzeci kwartat, QakBot milczat od
drugiego kwartatu 2023 r., a Emotet od pierwszego kwartatu 2023 r. Milczenie QakBota jest
prawdopodobnie spowodowane usunieciem przez FBI i moze doprowadzi¢ do zastgpienia QakBots
nowym botnetem.

5. Wzrosta réwniez liczba szkodliwych programéw stuzacych do rozpoznania i narzedzi
uzytkowych, takich jak Browser Password Dump Utility czy Email Password Dump Utility, co plasuje
je na pigtym miejscu pod wzgledem popularnosci w tym kwartale.

Mikotaj Danitowicz
Product Manager - CONNECT DISTRIBUTION

e-mail: m.danilowicz@connectdistribution.pl
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https://cofense.com/pdf/Cofense-Q3-2023-Report.pdf

Jak Fortra moze pomaoc w spetnieniu normy NIS2?

Portfolio rozwigzan bezpieczenstwa Fortra pomaga organizacjom uodpornic sie na rosngce
zagrozenia cybernetyczne. Wiele znanych firm przemystowych ufa Fortrze, poniewaz tworzg prostszg,
silniejszg i prostszg przysztosc cyberbezpieczenstwa, oferujgc portfolio zintegrowanych

i skalowalnych rozwigzan.

1. Chron cenng witasnos¢ intelektualng po przez okreslenie dostepu do plikéw
tylko upowaznionym uzytkownikom, dzieki rozwigzaniu Vera do zarzgdzania prawami cyfrowymi
w potgczeniu z bezpiecznym przesytaniem plikéw GoAnywhere MFT.

2. Chron dane wrazliwe i wtasnosc intelektualna, taka jak np. plany i schematy CAD,
ktore mogg stac sie celem atakdw cybernetycznych i szpiegostwa przemystowego,
dzieki rozwigzaniom Forta Data Protection.

3. Pomé6z organizacjom przemystowym identyfikowa¢ i oceniaé ilosciowo luki w
zabezpieczeniach systemoéw, co umozliwi im wprowadzenie ulepszen zmniejszajgcych ryzyko,
dzieki rozwigzaniom z rodziny Fortry Vulnerability Management.

4. Chron wiadomosci e-mail, marke i dane przed wyrafinowanymi atakami phishingowymi,
zagrozeniami wewnetrznymi i przypadkowg utratg danych, dzieki rozwigzaniom Fortra Email Security.
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https://static.fortra.com/hs-data-security/pdfs/datasheets/zero-trust-file-transfer-ga-ds.pdf
https://static.fortra.com/digital-guardian/pdfs/datasheets/fta-dgsc-fortra-data-protection-ds.pdf
https://www.digitaldefense.com/resources/datasheets/frontline-vulnerability-manager/
https://static.fortra.com/fortra/pdfs/datasheet/fta-advanced-email-security-ds.pdf

STOrWaAre:

BACKUP AND RECOVERY

Jak Storware moze poméc w spetnieniu normy NIS2?

Storware Backup and Recovery to Polskie, tatwe w zarzgdzaniu i automatyzacji
oprogramowanie do backupu i przywracania danych dla sSrodowisk wirtualnych,
kontenerowych oraz pamieci masowych.

1. Storware Backup and Recovery rozwigzanie to umozliwia sktadowanie kopii zapasowych
w wielu lokalizacjach, takich jak: lokalny system plikow lub NFS/CIFS, obiektowa pamieé masowa
lub inne systemy kopii zapasowych klasy enterprise, jak m.in. Dell, IBM czy Micro Focus.

2. Storware Backup and Recovery umozliwia tworzenie kopii zapasowych danych
biznesowych pakietu Microsoft 365: Exchange Online, OneDrive for Business, Microsoft Teams
oraz SharePoint Online. Umozliwia takze ochrone danych na urzgdzeniach koricowych,
takich jak komputery stacjonarne i laptopy, a dzieki funkcji Continuous Data Protection (CDP)
czy natywnemu mechanizmowi redukcji danych (deduplikacja i kompresja) gwarantuje solidng
ochrone danych dla catej organizacji.
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https://storware.eu/case-studies/bank-pekao-s-a/
https://storware.eu/case-studies/usp-zdrowie/
https://storware.eu/case-studies/cisco/
https://storware.eu/case-studies/politechnika-warszawska/
https://storware.eu/case-studies/the-institute-of-oceanology-pan/
https://storware.eu/case-studies/europa-ubezpieczenia/

