
Czym jest NIS2 i na które sektory ma wpływ?

Dyrektywa UE w sprawie bezpieczeństwa sieci i systemów informatycznych (NIS) została pierwotnie
wprowadzona w 2016 r. jako pierwsze ogólnounijne przepisy dotyczące cyberbezpieczeństwa. Ustanowiła
ona obowiązki w zakresie cyberbezpieczeństwa dla operatorów "usług kluczowych" 
w sektorach krytycznych (takich jak energetyka, transport, zdrowie i finanse) oraz dla dostawców usług
cyfrowych (internetowych platform handlowych, wyszukiwarek i usług w chmurze).

Uznając, że krajobraz cyberzagrożeń znacznie się zmienił od czasu przyjęcia pierwszej
dyrektywy NIS, w grudniu 2020 r. Komisja Europejska zaproponowała zmienioną dyrektywę
NIS (NIS2).

Nowa dyrektywa rozszerzyła liczbę objętych nią sektorów

NIS2 weszła w życie 16 stycznia 2023 r., a państwa członkowskie UE mają czas do 17 października 2024 r. 
na wprowadzenie dyrektywy do prawa krajowego.

Jakie są kluczowe wymagania NIS2?

NIS2 ustanawia cztery nadrzędne wymagania dla organizacji:

•Administracje publiczną,
•Dostawców usług zarządzania ściekami i odpadami,
•Publiczne sieci łączności elektronicznej lub dostawcy usług,
•Producenci krytycznych produktów, takich jak farmaceutyki, wyroby medyczne, chemikalia,
•Producenci żywności,
•Usługi cyfrowe, takie jak platformy społecznościowe i centra danych,
•Dostawców infrastruktury kosmicznej,
•Usługi pocztowe i kurierskie.

   w tym w łańcuchu dostaw ICT. 
2. Wdrożenie procesów zgłaszania incydentów cyberbezpieczeństwa 
   do ENISA  (European Union Agency for Cybersecurity): 
   a) W ciągu 24 godzin -> dostarczyć ENISA "raport wczesnego ostrzegania"
   b) W ciągu 72 godzin -> dostarczyć ENISA pełniejsze "powiadomienie o incydencie"

    incydentu, w tym jego powagi, wpływu i wdrożonych środków łagodzących.

    zatwierdza i szkoli pracowników w zakresie środków cyberbezpieczeństwa

1. Podjęcie działań w celu zminimalizowania ryzyka cybernetycznego, 

   c) W ciągu 1 miesiąca -> dostarczyć ENISA "raport końcowy" ze szczegółowym opisem 

3. Ustanowienie systemu odpowiedzialności korporacyjnej, który nadzoruje, 



  1. Zapobiegaj cyberatakom, zanim do nich dojdzie, dzięki CylanceENDPOINT (nextgenAV, EDR),

Jak BlackBerry może pomóc w spełnieniu normy NIS2? 

BlackBerry pomaga firmom, agencjom rządowym i instytucjom o kluczowym znaczeniu dla
bezpieczeństwa każdej wielkości zabezpieczyć swoje organizacje i reagować w sytuacjach
kryzysowych. Możemy pomóc Twojej organizacji w następujący sposób:

samoobronnemu rozwiązaniu opartemu na AI od BlackBerry do ochrony punktów końcowych, 
które wykrywa zagrożenia, zanim spowodują szkody, minimalizując zakłócenia w działalności i koszty
poniesione w wyniku ataku ransomware.
Zaufali nam:

  2. Reaguj na incydenty i wdrażaj plany ciągłości działania dzięki (CEM), 
rozwiązaniu do zarządzania krytycznymi zdarzeniami (critical event management), które łączy
bezpieczny system powiadomień alarmowych z narzędziami do reagowania na incydenty - dzięki
czemu Twoja organizacja może szybko wdrożyć zespoły reagowania i umożliwić im lepsze
przygotowanie, reagowanie i szybsze odzyskiwanie sprawności po krytycznych zdarzeniach.
Zaufali nam:

https://blogs.blackberry.com/en/2023/09/gartner-2023-customers-choice-endpoint-protection-platforms
https://www.blackberry.com/us/en/success-stories/linnovate-partners
https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/blackberry-com-v3/success-stories/fairfax/cs-fairfax-county.pdf
https://www.blackberry.com/content/dam/blackberry-com/PDF/case-studies/cs-reece-group.pdf
https://www.blackberry.com/us/en/success-stories/american-red-cross
https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/blackberry-com/asset/enterprise/pdf/direct/cs-athoc-canadian-parliament.pdf
https://www.blackberry.com/content/dam/blackberry-com/PDF/case-studies/cs-gmp.pdf
https://www.blackberry.com/content/dam/blackberry-com/PDF/case-studies/cs-civil-nuclear-constabulary.pdf


  3. Zabezpiecz swoje dane na urządzeniach firmowych i osobistych za pomocą BlackBerry UEM,
zapewniając szczegółową kontrolę zasad i widoczność potrzebną do zabezpieczenia wszystkich
punktów końcowych, poprawy stanu bezpieczeństwa i zgodności z wymogami regulacyjnymi.
Zaufali nam:

  4. Rozszerz swój wewnętrzny zespół ds. bezpieczeństwa dzięki CylanceGUARD (XDR), 
światowej sławy analitykom ds. cyberbezpieczeństwa BlackBerry, za ułamek czasu i kosztów budowy
własnego Centrum Operacji Bezpieczeństwa.
Zaufali nam:

  5. Ogranicz dostęp do poufnych informacji dzięki CylanceEDGE (ZTNA), 
natywnemu dla chmury rozwiązaniu BlackBerry Zero Trust, które umożliwia 
bezpieczną pracę z dowolnego miejsca dla organizacji każdej wielkości.
Zaufali nam:

Piotr Luc
Product Manager – CONNECT DISTRIBUTION  
e-mail: p.luc@connectdistribution.pl
tel.: 22 400 1234
tel. kom.: 787 003 909

https://www.blackberry.com/us/en/company/newsroom/press-releases/2023/blackberry-recognized-as-a-2023-gartner-peer-insights-customers-choice-for-unified-endpoint-management-tools
https://cybersecurity-excellence-awards.com/candidates/blackberry-cylanceguard/
https://www.blackberry.com/us/en/success-stories/evides
https://www.blackberry.com/us/en/success-stories/grand-river-hospital
https://www.blackberry.com/content/dam/blackberry-com/Documents/pdf/case-studies/emea/en/cs-unison.pdf
https://www.blackberry.com/us/en/pdfviewer?file=/content/dam/blackberry-com-v3/success-stories/bluebird/cs-bluebird-group.pdf
https://www.blackberry.com/us/en/success-stories/robinson-grimes-company
https://cybersecurity-excellence-awards.com/candidates/blackberry-cylanceguard/
https://www.blackberry.com/us/en/success-stories/granite-state-credit-union


Mikołaj Daniłowicz
Product Manager – CONNECT DISTRIBUTION 
e-mail: m.danilowicz@connectdistribution.pl
tel.: 22 400 1234
tel. kom.: 784 302 005

   1. Wskaźniki naruszenia bezpieczeństwa danych uwierzytelniających (IOC) wzrosły o prawie
45% w trzecim kwartale w porównaniu z drugim kwartałem i wzrosły o 85% w porównaniu z trzecim
kwartałem 2022 r. 
 2. Wzrosła liczba kodów QR osadzonych w obrazach i plikach PDF w wiadomościach
phishingowych, prawdopodobnie ze względu na trudności, jakie napotyka infrastruktura
bezpieczeństwa podczas sprawdzania łączy i innych treści osadzonych w porównaniu z surową
treścią wiadomości e-mail. 

phishingu wśród cyberprzestępców i stanowią prawie 50% złośliwych rozszerzeń plików
zaobserwowanych w tym kwartale w kampaniach e-mailowych. 
  4. Emotet i QakBot pozostawały nieaktywne przez cały trzeci kwartał, QakBot milczał od
drugiego kwartału 2023 r., a Emotet od pierwszego kwartału 2023 r. Milczenie QakBota jest
prawdopodobnie spowodowane usunięciem przez FBI i może doprowadzić do zastąpienia QakBots
nowym botnetem. 
  5. Wzrosła również liczba szkodliwych programów służących do rozpoznania i narzędzi
użytkowych, takich jak Browser Password Dump Utility czy Email Password Dump Utility, co plasuje
je na piątym miejscu pod względem popularności w tym kwartale.

Jak Cofense może pomóc w spełnieniu normy NIS2? 

Pomóż organizacjom produkcyjnym w stałym podnoszeniu świadomości pracowników 
w zakresie wykrywania ataków phishingowych, dzięki platformie symulacyjnej Cofense PhishMe

Według raportu firmy Cofense w trzecim kwartale 2023 r. pojawiły się nowe techniki ataków
phishingowych skierowane do użytkowników w środowiskach chronionych przez bezpieczne
bramy e-mail (SEG). Zespół Cofense zaobserwował wzrost liczby kampanii związanych 
z phishingiem poświadczeń i złośliwym oprogramowaniem. Cofense Intelligence zaobserwowało
również ponowne pojawienie się niektórych rodzin szkodliwego oprogramowania, które były mniej
powszechne w poprzednich kwartałach, podczas gdy bardziej znane rodziny, takie jak QakBot 
i Emotet, pozostały nieaktywne. 

Raport Cofense Phishing Intelligence Trends Review Q3 2023 zawiera min. poniższe zagadnienia:
  

  3. Pliki PDF pozostają najpopularniejszymi załącznikami do wiadomości e-mail służących do 

https://cofense.com/pdf/Cofense-Q3-2023-Report.pdf


Jak Fortra może pomóc w spełnieniu normy NIS2? 

Portfolio rozwiązań bezpieczeństwa Fortra pomaga organizacjom uodpornić się na rosnące
zagrożenia cybernetyczne. Wiele znanych firm przemysłowych ufa Fortrze, ponieważ tworzą prostszą,
silniejszą i prostszą przyszłość cyberbezpieczeństwa, oferując portfolio zintegrowanych 
i skalowalnych rozwiązań. 

   1. Chroń cenną własność intelektualną po przez określenie dostępu do plików
tylko upoważnionym użytkownikom, dzięki rozwiązaniu Vera do zarządzania prawami cyfrowymi 
w połączeniu z bezpiecznym przesyłaniem plików GoAnywhere MFT.

   2. Chroń dane wrażliwe i własność intelektualną, taką jak np. plany i schematy CAD, 
które mogą stać się celem ataków cybernetycznych i szpiegostwa przemysłowego, 
dzięki rozwiązaniom Forta Data Protection.

   3. Pomóż organizacjom przemysłowym identyfikować i oceniać ilościowo luki w
zabezpieczeniach systemów, co umożliwi im wprowadzenie ulepszeń zmniejszających ryzyko, 
dzięki rozwiązaniom z rodziny Fortry Vulnerability Management.

  4. Chroń wiadomości e-mail, markę i dane przed wyrafinowanymi atakami phishingowymi, 
zagrożeniami wewnętrznymi i przypadkową utratą danych, dzięki rozwiązaniom Fortra Email Security.
Zaufali nam:

Mikołaj Daniłowicz
Product Manager – CONNECT DISTRIBUTION 
e-mail: m.danilowicz@connectdistribution.pl
tel.: 22 400 1234
tel. kom.: 784 302 005

https://static.fortra.com/hs-data-security/pdfs/datasheets/zero-trust-file-transfer-ga-ds.pdf
https://static.fortra.com/digital-guardian/pdfs/datasheets/fta-dgsc-fortra-data-protection-ds.pdf
https://www.digitaldefense.com/resources/datasheets/frontline-vulnerability-manager/
https://static.fortra.com/fortra/pdfs/datasheet/fta-advanced-email-security-ds.pdf


Jak Storware może pomóc w spełnieniu normy NIS2? 

Storware Backup and Recovery to Polskie, łatwe w zarządzaniu i automatyzacji
oprogramowanie do backupu i przywracania danych dla środowisk wirtualnych,
kontenerowych oraz pamięci masowych. 

  1. Storware Backup and Recovery rozwiązanie to umożliwia składowanie kopii zapasowych
w wielu lokalizacjach, takich jak: lokalny system plików lub NFS/CIFS, obiektowa pamięć masowa
lub inne systemy kopii zapasowych klasy enterprise, jak m.in. Dell, IBM czy Micro Focus.

  2. Storware Backup and Recovery umożliwia tworzenie kopii zapasowych danych 
biznesowych pakietu Microsoft 365: Exchange Online, OneDrive for Business, Microsoft Teams 
oraz SharePoint Online. Umożliwia także ochronę danych na urządzeniach końcowych,
takich jak komputery stacjonarne i laptopy, a dzięki funkcji Continuous Data Protection (CDP) 
czy natywnemu mechanizmowi redukcji danych (deduplikacja i kompresja) gwarantuje solidną
ochronę danych dla całej organizacji.
Zaufali nam:

Piotr Luc
Product Manager – CONNECT DISTRIBUTION  
e-mail: p.luc@connectdistribution.pl
tel.: 22 400 1234
tel. kom.: 787 003 909

https://storware.eu/case-studies/bank-pekao-s-a/
https://storware.eu/case-studies/usp-zdrowie/
https://storware.eu/case-studies/cisco/
https://storware.eu/case-studies/politechnika-warszawska/
https://storware.eu/case-studies/the-institute-of-oceanology-pan/
https://storware.eu/case-studies/europa-ubezpieczenia/

