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Czym jest NIS2 i na ktére sektory ma wpiyw?

Dyrektywa UE w sprawie bezpieczenstwa sieci i systemow informatycznych (NIS) zostata pierwotnie
wprowadzona w 2016 r. jako pierwsze ogdlnounijne przepisy dotyczgce cyberbezpieczenstwa. Ustanowita
ona obowigzki w zakresie cyberbezpieczenstwa dla operatoréw "ustug kluczowych"

w sektorach krytycznych (takich jak energetyka, transport, zdrowie i finanse) oraz dla dostawcow ustug
cyfrowych (internetowych platform handlowych, wyszukiwarek i ustug w chmurze).

Uznajac, ze krajobraz cyberzagrozen znacznie sie zmienit od czasu przyjecia pierwszej
dyrektywy NIS, w grudniu 2020 r. Komisja Europejska zaproponowata zmieniong dyrektywe
NIS (NIS2).

Nowa dyrektywa rozszerzyta liczbe objetych nig sektoréw

*Administracje publiczng,

*Dostawcow ustug zarzgdzania sciekami i odpadami,

*Publiczne sieci tgcznosci elektronicznej lub dostawcy ustug,

*Producenci krytycznych produktdéw, takich jak farmaceutyki, wyroby medyczne, chemikalia,
*Producenci zywnosci,

*Ustugi cyfrowe, takie jak platformy spotecznosciowe i centra danych,

*Dostawcédw infrastruktury kosmicznej,

*Ustugi pocztowe i kurierskie.

NIS2 weszta w Zycie 16 stycznia 2023 r., a paristwa cztonkowskie UE majq czas do 17 paZdziernika 2024 r.
na wprowadzenie dyrektywy do prawa krajowego.

Jakie sg kluczowe wymagania NIS2?

NIS2 ustanawia cztery nadrzedne wymagania dla organizac;ji:

1. Podjecie dziatan w celu zminimalizowania ryzyka cybernetycznego,
w tym w tancuchu dostaw ICT.
2. Wdrozenie proceséw zgtaszania incydentow cyberbezpieczenstwa
do ENISA (European Union Agency for Cybersecurity):
a) W ciggu 24 godzin -> dostarczy¢ ENISA "raport wczesnego ostrzegania"
b) W ciggu 72 godzin -> dostarczy¢ ENISA petniejsze "powiadomienie o incydencie"
c) W ciggu 1 miesigca -> dostarczy¢ ENISA "raport koncowy" ze szczegétowym opisem
incydentu, w tym jego powagi, wptywu i wdrozonych srodkéw tagodzacych.
3. Ustanowienie systemu odpowiedzialnosci korporacyjnej, ktéry nadzoruje,
zatwierdza i szkoli pracownikdéw w zakresie sSrodkéw cyberbezpieczeristwa
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Jak Cofense moze pomadc w spetnieniu normy NIS2?

Poméz organizacjom produkcyjnym w statym podnoszeniu Swiadomosci pracownikéw
w zakresie wykrywania atakow phishingowych, dzieki platformie symulacyjnej Cofense PhishMe

Wedtug raportu firmy Cofense w trzecim kwartale 2023 r. pojawity sie nowe techniki atakéw
phishingowych skierowane do uzytkownikéw w srodowiskach chronionych przez bezpieczne
bramy e-mail (SEG). Zesp6t Cofense zaobserwowat wzrost liczby kampanii zwigzanych

z phishingiem poswiadczen i ztosliwym oprogramowaniem. Cofense Intelligence zaobserwowato
rowniez ponowne pojawienie sie niektérych rodzin szkodliwego oprogramowania, ktére byty mniej
powszechne w poprzednich kwartatach, podczas gdy bardziej znane rodziny, takie jak QakBot

i Emotet, pozostaty nieaktywne.

Raport Cofense Phishing Intelligence Trends Review Q3 2023 zawiera min. ponizsze zagadnienia:

1. Wskazniki naruszenia bezpieczenstwa danych uwierzytelniajgcych (I0C) wzrosty o prawie
45% w trzecim kwartale w poréwnaniu z drugim kwartatem i wzrosty o 85% w poréwnaniu z trzecim
kwartatem 2022 r.

2. Wzrosta liczba kodéw QR osadzonych w obrazach i plikach PDF w wiadomosciach
phishingowych, prawdopodobnie ze wzgledu na trudnosci, jakie napotyka infrastruktura
bezpieczenstwa podczas sprawdzania tgczy i innych tresci osadzonych w poréwnaniu z surowg
trescig wiadomosci e-mail.

3. Pliki PDF pozostajg najpopularniejszymi zatagcznikami do wiadomosci e-mail stuzgcych do
phishingu ws$rdd cyberprzestepcéw i stanowig prawie 50% ztoSliwych rozszerzen plikéw
zaobserwowanych w tym kwartale w kampaniach e-mailowych.

4. Emotet i QakBot pozostawaly nieaktywne przez caly trzeci kwartat, QakBot milczat od
drugiego kwartatu 2023 r., a Emotet od pierwszego kwartatu 2023 r. Milczenie QakBota jest
prawdopodobnie spowodowane usunieciem przez FBI i moze doprowadzi¢ do zastgpienia QakBots
nowym botnetem.

5. Wzrosta réwniez liczba szkodliwych programéw stuzacych do rozpoznania i narzedzi
uzytkowych, takich jak Browser Password Dump Utility czy Email Password Dump Utility, co plasuje
je na pigtym miejscu pod wzgledem popularnosci w tym kwartale.
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