
Czym jest NIS2 i na które sektory ma wpływ?

Dyrektywa UE w sprawie bezpieczeństwa sieci i systemów informatycznych (NIS) została pierwotnie
wprowadzona w 2016 r. jako pierwsze ogólnounijne przepisy dotyczące cyberbezpieczeństwa. Ustanowiła
ona obowiązki w zakresie cyberbezpieczeństwa dla operatorów "usług kluczowych" 
w sektorach krytycznych (takich jak energetyka, transport, zdrowie i finanse) oraz dla dostawców usług
cyfrowych (internetowych platform handlowych, wyszukiwarek i usług w chmurze).

Uznając, że krajobraz cyberzagrożeń znacznie się zmienił od czasu przyjęcia pierwszej
dyrektywy NIS, w grudniu 2020 r. Komisja Europejska zaproponowała zmienioną dyrektywę
NIS (NIS2).

Nowa dyrektywa rozszerzyła liczbę objętych nią sektorów

NIS2 weszła w życie 16 stycznia 2023 r., a państwa członkowskie UE mają czas do 17 października 2024 r. 
na wprowadzenie dyrektywy do prawa krajowego.

Jakie są kluczowe wymagania NIS2?

NIS2 ustanawia cztery nadrzędne wymagania dla organizacji:

•Administracje publiczną,
•Dostawców usług zarządzania ściekami i odpadami,
•Publiczne sieci łączności elektronicznej lub dostawcy usług,
•Producenci krytycznych produktów, takich jak farmaceutyki, wyroby medyczne, chemikalia,
•Producenci żywności,
•Usługi cyfrowe, takie jak platformy społecznościowe i centra danych,
•Dostawców infrastruktury kosmicznej,
•Usługi pocztowe i kurierskie.

   w tym w łańcuchu dostaw ICT. 
2. Wdrożenie procesów zgłaszania incydentów cyberbezpieczeństwa 
   do ENISA  (European Union Agency for Cybersecurity): 
   a) W ciągu 24 godzin -> dostarczyć ENISA "raport wczesnego ostrzegania"
   b) W ciągu 72 godzin -> dostarczyć ENISA pełniejsze "powiadomienie o incydencie"

    incydentu, w tym jego powagi, wpływu i wdrożonych środków łagodzących.

    zatwierdza i szkoli pracowników w zakresie środków cyberbezpieczeństwa

1. Podjęcie działań w celu zminimalizowania ryzyka cybernetycznego, 

   c) W ciągu 1 miesiąca -> dostarczyć ENISA "raport końcowy" ze szczegółowym opisem 

3. Ustanowienie systemu odpowiedzialności korporacyjnej, który nadzoruje, 
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   1. Wskaźniki naruszenia bezpieczeństwa danych uwierzytelniających (IOC) wzrosły o prawie
45% w trzecim kwartale w porównaniu z drugim kwartałem i wzrosły o 85% w porównaniu z trzecim
kwartałem 2022 r. 
 2. Wzrosła liczba kodów QR osadzonych w obrazach i plikach PDF w wiadomościach
phishingowych, prawdopodobnie ze względu na trudności, jakie napotyka infrastruktura
bezpieczeństwa podczas sprawdzania łączy i innych treści osadzonych w porównaniu z surową
treścią wiadomości e-mail. 

phishingu wśród cyberprzestępców i stanowią prawie 50% złośliwych rozszerzeń plików
zaobserwowanych w tym kwartale w kampaniach e-mailowych. 
  4. Emotet i QakBot pozostawały nieaktywne przez cały trzeci kwartał, QakBot milczał od
drugiego kwartału 2023 r., a Emotet od pierwszego kwartału 2023 r. Milczenie QakBota jest
prawdopodobnie spowodowane usunięciem przez FBI i może doprowadzić do zastąpienia QakBots
nowym botnetem. 
  5. Wzrosła również liczba szkodliwych programów służących do rozpoznania i narzędzi
użytkowych, takich jak Browser Password Dump Utility czy Email Password Dump Utility, co plasuje
je na piątym miejscu pod względem popularności w tym kwartale.

Jak Cofense może pomóc w spełnieniu normy NIS2? 

Pomóż organizacjom produkcyjnym w stałym podnoszeniu świadomości pracowników 
w zakresie wykrywania ataków phishingowych, dzięki platformie symulacyjnej Cofense PhishMe

Według raportu firmy Cofense w trzecim kwartale 2023 r. pojawiły się nowe techniki ataków
phishingowych skierowane do użytkowników w środowiskach chronionych przez bezpieczne
bramy e-mail (SEG). Zespół Cofense zaobserwował wzrost liczby kampanii związanych 
z phishingiem poświadczeń i złośliwym oprogramowaniem. Cofense Intelligence zaobserwowało
również ponowne pojawienie się niektórych rodzin szkodliwego oprogramowania, które były mniej
powszechne w poprzednich kwartałach, podczas gdy bardziej znane rodziny, takie jak QakBot 
i Emotet, pozostały nieaktywne. 

Raport Cofense Phishing Intelligence Trends Review Q3 2023 zawiera min. poniższe zagadnienia:
  

  3. Pliki PDF pozostają najpopularniejszymi załącznikami do wiadomości e-mail służących do 

https://cofense.com/pdf/Cofense-Q3-2023-Report.pdf

