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Zatrzymaj phishing w czasie rzeczywistym
dzieki rozwigzaniu COFENSE Protect

Problem z phishingiem

Zagrozenia stale docierajg do skrzynek odbiorczych
uzytkownikoéw, poniewaz atakujacy stajg sie coraz
bardziej zaawansowani i szybko zmieniajg taktyke.
Istniejgce zabezpieczenia poczty, ktére zatrzymujg
zidentyfikowane zagrozenia nie sg juz wystarczajgce.
Cyberprzestepcy tworzg miliony ztosliwych witryn

i coraz czesciej osadzajg w nich adresy URL,
prowadzgce do wytudzania poswiadczen, pokonujgc
bezpieczne bramy poczty e-mail.

Cofense Protect wykrywa i zatrzymuje
zaawansowane zagrozenia phishingowe
przeoczone przez SEG, zanim pojawig
sie na listach odrzuconych (Deny List).

Rozwigzanie

Cofense Protect to zaawansowane rozwigzanie do
ochrony przed phishingiem, ktére chroni organizacje
przed wyrafinowanymi atakami phishingowymi, takimi
jak wytudzanie danych uwierzytelniajgcych i ataki na
firmowa poczte e-mail (BEC).

Cofense Protect wizualnie analizuje i sprawdza tre$¢
wiadomosci, w tym adresy URL, strony docelowe

i zatgczniki, korzystajgc z technologii Computer Vision
oraz sztucznej inteligencji, aby zatrzymac phishingowe
wiadomosci i strony internetowe w czasie rzeczywistym
zanim zostang dodane do listy odrzuconych.

Nasze kompletne rozwigzanie oparte jest na Cofense
Intelligence i sieci 30 milionéw ludzkich "czujnikow"
zgtaszajacych phishing za posrednictwem Cofense
Phishing Defense Center. Zapobiega temu, co moze
oming¢ SEG, m.in. wielopoziomowym atakom z
przekierowaniem, phishingowi z zaszytymi zatgcznikami
HTML, fatszywym prosbom o zalogowanie, atakom
BEC oraz nowym i nieznanym adresom URL, ktére nie
pojawiajg sie jeszcze na listach odrzuconych.

Computer Vision nasladuje
« “ sposob interakcji cztowieka z
b poczta e-mail
Nasza technologia Computer Vision
koncentruje sie na emulacji ludzkiego
zachowania wykrywajgc ataki phishingowe
tak, jakby zrobit by to cztowiek.
Protect "oglgda" przychodzgce wiadomosci i analizuje
ich wizualny wyglad, aby wykry¢ probe podszycia sie.
Protect przechwytuje tysigce obrazow kazdego dnia
z popularnych stron logowania i porownuje te obrazy
w bezpiecznej "piaskownicy”, aby upewnic sie, czy
e-maile nie sg phishingiem. Technologia Cofense jest
zasilana danymi od ponad 30 milionéw uzytkownikdéw,
ktorzy raportujg ataki phishingowe z catego Swiata.

Poziom inteligencji stale ro$nie
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u Natychmiastowe wykrywanie jest coraz
lepsze, poniewaz Protect stale sie uczy.
Technologia Cofense jest zasilana bazg
Cofense Intelligence, ktéra rozpoznaje
aktywne zagrozenia z catego Swiata.

Protect korzysta bezposrednio z danych dotyczacych

zgtaszanych przez ludzi atakéw, ktére ominety SEG.

Dodatkowo, aktywnie monitoruje setki najlepszych

marek w celu ochrony przed poszywaniem sie oraz jest

na biezgco z nowymi "zestawami" phishingowymi
dodajgc nowo odkryte ztosliwe witryny do list
odrzuconych z korzyscig dla wszystkich uzytkownikow.

40-sekudnowe wdrozenie zapewnia
@ natychmiastowg ochrone

Rozpocznij ochrone srodowiska Microsoft O365 lub
Google Workspace niemal natychmiast. Wdrozenie
odbywa sie za pomocg zaledwie kilku kliknie¢ na
serwerze pocztowym bez przekierowan ani zmian
rekordow MX. Wiadomos¢ phishingowa jest usuwana
ze skrzynki pocztowej uzytkownika natychmiast po
wykryciu, a ztosliwe adresy URL sg dezaktywowane.




Jak dziata COFENSE Protect

Cofense Protect to natywna dla chmury, zaawansowana
technologia wykrywania phishingu i analizy wiadomosci e-mail.
Zostata stworzona, aby powstrzymywac ataki, ktére omijajg
podstawowe mechanizmy wykrywania wbudowane w system
Microsoft 0365 i Google Workspace. Uzytkownicy korzystajg z
mocy Computer Vision do wykrywania w czasie rzeczywistym
wyrafinowanych atakow, ktére dzis wymykajg sie systemom
SEG.

COMPUTER VISION i Al.

Cofense Protect wykorzystuje (zgtoszong do opatentowania)
technologie do wykrywania atakéw typu phishing poprzez
wizualng analize i kontrole wiadomosci e-mail, adreséw URL,
stron docelowych i zatgcznikéw. Niemal natychmiast sg
podejmowane dziatania, w razie prawdopodobnej ztosliwej
wiadomosci. Ataki phishingowe sg niezwtocznie usuwane ze
skrzynki odbiorczej uzytkownika. Protect dezaktywuje ztosliwe
tacza, dzieki czemu nie stanowig zagrozenia dla uzytkownikow,
w odréznieniu od innych rozwigzan, ktore tylko alarmujg
.podejrzany” baner, ale tgcza pozostawiajg nienaruszone.

ZINTEGRUJ TWOJE SRODOWISKO
BEZPIECZENSTWA Z COFENSE PROTECT

Cofense oferuje niestandardowg ochrone organizacjom poprzez
konfigurowalne reguty kontroli zarzgdzania incydentami.
Integracja API z narzedziami SOC i SIEM,

zapewnia petny wglad w ochrone przed phishingiem.

ZARZADZAJ OCHRONA Z COFENSE PROTECT.

Automatyczne raporty COFENSE Protect zawierajg petne
informacje dotyczagce atakdw na dang organizacje.

o Uzyskaj wglgd w zagregowane dane, w tym liczbe
przeskanowanych e-maili i plikéw oraz wykrytych
atakow phishingowych

Zobacz jakie rodzaje atakéw phishingowych zostaty
wykryte i jakie cele atakow sg wybierane najczesciej

Zarzadzaj i klasyfikuj e-maile do okreslonych kategorii

Zbadaj szczego6towo kazdy ztosliwy email w
bezpiecznym srodowisku

Cofense Protect to jedyne, kompletne rozwigzanie
antyphishingowe wykorzystujgce mozliwosci

Computer Vision do wykrywania nieznanych

atakoéw w czasie rzeczywistym. Silnik Al Protect

jest zasilany przez duze zbiory danych i nieustannie uczy
sie na podstawie tego, czego brakuje w SEG na catym
Swiecie, zapewniajgc najwyzsze bezpieczenstwo.

Dlaczego Protect?

Analiza wizualna: Nasze rozwigzanie
»Spoglada” na wiadomosci e-mail

i odpowiadajgce im strony internetowe,
analizujgc ich rzeczywistg reprezentacje
wizualng w celu wykrycia oszustw.

Wykrywanie w czasie rzeczywistym:
nowe i wtasnie utworzone wiadomosci
e-mail oraz zestawy do phishingu sa
wykrywane i blokowane, zanim zostang
otwarte przez namierzonego odbiorce.

Catkowita ochrona pracownikow przed:
witrynami phishingowymi, stronami
"mediatoréw", e-mailami od oszustow (BEC,
CEO Fraud), ukrytym oprogramowaniem,
ransomware'em, phishingiem w zatgcznikach.

tatwe wdrozenie i konserwacja: szybkie
wdrozenie po stronie serwera, bez proxy,
przy minimalnym wsparciu i konserwacji.

Niestandardowe ochrona: konfigurowalne
reguty kontroli zarzgdzania incydentami, w
tym integracja z czotowymi dostawcami
SOC i SIEM.

Zaawansowane raportowanie:
szczegOtowa analiza zeskanowanych
oraz wykrytych fatszywych witryn,
docelowego uzytkownika, z[1 [1a,)
lokalizacji i marki

Cofense® jest wiodagcym dostawca rozwigzan do wykrywania i reagowania na phishing. Zaprojektowana dla organizacji

J Zwi . : /ana d o FENSE
korporacyjnych platforma Cofense Phishing Detection and Response (PDR) wykorzystuje globalng sie¢ blisko 30
milionéw oséb aktywnie zgtaszajacych podejrzenia o wytudzenie informacji, w potaczeniu z zaawansowang
automatyzacja, aby szybciej zatrzymac ataki phishingowe i wyprzedzi¢ wtamania. Wdrazajac petny pakiet rozwigzan
Cofense, organizacje moga edukowac pracownikow, jak identyfikowac i zgtaszac phishing, wykrywac phishing w ich
Srodowisku i szybko reagowac na zagrozenia. Dzieki bezproblemowej integracji z wiekszoscig gtéwnych TIP, SIEM i CONNECT DISTRIBUTION Sp Z 0.0.
tel.: +48 22 400 1234 mob. +48 784 302 005

SOAR rozwigzania Cofense tatwo dopasowuja sie do istniejgcych ekosysteméw bezpieczenstwa.
e-mail: m.danilowicz@connectdistribution.pl



http://www.cofense.com
https://twitter.com/Cofense
https://www.linkedin.com/company/cofense/
https://cofense.com/contact/

