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SONICWALL SECURE
MOBILE ACCESS (SMA)

SonicWall SMA to zunifikowana brama bezpieczeristwa dla organizacji stojacych przed
wyzwaniami dotyczacymi mobilnosci, BYOD i migracji do chmury.

SonicWall SMA to zunifikowana brama, ktéra
zapewnia organizacjom bezpieczny dostep do
krytycznych zasobéw korporacyjnych - w
kazdym momencie, z dowolnego urzadzenia i
miejsca. Dzieki opartemu na politykach
mechanizmowi szczegétowej kontroli dostepu
SMA, kontekstowej autoryzacji urzadzen,
ochronie VPN na poziomie aplikacji i
zaawansowanemu jednokrotnemu logowaniu
(SSO) organizacje moga bez problemu korzystac
z BYOD oraz mobilnosci w hybrydowym
sSrodowisku IT.

Mobilnos¢ i BYOD
W organizacjach chcacych korzystac z zalet

BYOD, elastycznego stylu pracy i bezpiecznej
wspotpracy

z niezaleznymi podmiotami SMA staje sie
kluczowym narzedziem do egzekwowania
bezpiecznego dostepu.

Rozwiazanie to daje organizacji najlepsza w
swojej klasie ochrone, minimalizujac zagrozenia
m.in. poprzez obstuge najnowszych algorytméw
szyfrowania. Wykorzystujac SonicWall SMA,
administratorzy moga zapewniac uzytkownikom
koncowym szybki, tatwy i bezpieczny dostep
mobilny do niezbednych aplikacji biznesowych,
danych i zasobéw oraz przyznawac im oparte na
rolach uprawnienia. Co wigcej, organizacje moga
tworzyc¢ bezpieczne reguty stosowania modelu
BYOD w celu ochrony swoich sieci
korporacyjnych i danych przed
nieautoryzowanym dostepem i ztosliwym
oprogramowaniem.

Migracja do chmury

Organizacjom rozpoczynajacym swoja migracje
do chmury SMA oferuje infrastrukture
jednokrotnego logowania (SSO), ktéra korzysta z
pojedynczego portalu webowego do

uwierzytelniania uzytkownikow
w hybrydowym srodowisku IT. Niezaleznie od

tego, czy firmowe zasoby sg w sSrodowisku

lokalnym,
w Internecie czy w hostowanej chmurze, dostep

do nich jest spéjny i bezproblemowy. W celu
zwiekszenia bezpieczenstwa SMA integruje sie
réwniez z wiodacymi w branzy rozwigzaniami
uwierzytelniania wielosktadnikowego (MFA).

Dostawcy ustug zarzadzanych (MSP)
Dla organizacji hostujacych wtasna

infrastrukture, a takze dostawcow ustug
zarzadzanych SMA to kompleksowe rozwigzanie
zapewniajace wysoki poziom ciggtosci
biznesowej oraz duza skalowalnos¢. Jedno
urzadzenie SMA jest w stanie obstuzy¢ do 20
000 jednoczesnych potaczen, a dzieki
inteligentnemu klastrowaniu mozliwe staje sie
skalowanie takiego rozwigzania do setek tysiecy
uzytkownikéw. Centra danych moga obnizy¢
swoje koszty dzieki aktywnemu klastrowaniu i
wbudowanemu mechanizmowi dynamicznego
rownowazenia obcigzen (w zaleznosci od
potrzeb uzytkownikéw realokujagcemu w czasie
rzeczywistym globalny ruch do najbardziej
zoptymalizowanego data center). Zestawy
narzedzi SMA umozliwiajg dostawcom
Swiadczenie ustug bez przestojow i
wywigzywanie sie z bardzo rygorystycznych
uméw SLA. Niezaleznie od scenariuszy
wykorzystania rozwigzania dziaty IT moga przy
uzyciu SMA zapewniac dostep, ktéry bedzie
najbezpieczniejszy i najlepiej obstugiwany.

Rozwigzanie SMA - dostepne jako
specjalizowane urzadzenie fizyczne albo wydajne
wirtualne - bezproblemowo wpasowuje sie w
istniejaca infrastrukture IT. Do zapewniania
bezpiecznego dostepu pracownikom
uzywajacym prywatnych urzadzen lub
zewnetrznym firmom organizacje moga wybrac
ktoras

z opcji wykorzystujacych przegladarke
internetowa, niewymagajacych programowego
klienta (clientless). Moga tez zdecydowac sie na
bardziej tradycyjny i petny kliencki dostep VPN,
w ktérym dla kadry kierowniczej stworzone
zostang bezpieczne tunele z wykorzystaniem
urzadzen dowolnego typu. Niezaleznie od tego,
czy organizacje chca z jednego miejsca zapewnic
niezawodny bezpieczny dostep dla pieciu
pracownikoéw, czy skalowac ten dostep do tysiecy
uzytkownikéw w globalnie rozproszonych
centrach danych, SonicWall SMA jest wtasciwym
rozwiazaniem. Dzieki niemu mozna korzystac z
mobilnosci i modelu BYOD bez obaw o
bezpieczenstwo oraz tatwo przenosic swoje
zasoby i aplikacje do chmury. W kazdym
wariancie SMA oferuje pracownikom organizacji
bezpieczna, bezproblemows i spojng ustuge
dostepowa.

Korzysci z wdrozenia:

Zunifikowany i bezpieczny dostep do
wszystkich zasoboéw sieciowych i chmurowych
,w dowolnym czasie, na dowolnym urzadzeniu
i dla dowolnej aplikacji”

Mozliwosc kontroli, kto ma dostep, do jakich
zasobow - poprzez zdefiniowanie
szczegotowych polityk

w ramach niezawodnego mechanizmu kontroli
dostepu

Zwiekszenie wydajnosci pracy, dzieki
jednokrotnemu logowaniu (SSO) z
pojedynczym adresem URL do dowolnej
aplikacji SaaS lub hostowanej

Nizszy catkowity koszt posiadania i
ograniczenie ztozonosci zarzadzania dostepem
poprzez konsolidacje komponentéw
infrastruktury w hybrydowym srodowisku IT

Weglad w kazde taczace sie urzadzenie z
mozliwoscia przyznawania dostepu w oparciu
o polityki i stan ochrony punktu kofcowego

Zapobieganie atakom wykorzystujacym
ztosliwe oprogramowanie poprzez skanowanie
wszystkich plikéw przestanych do sieci przy
uzyciu rozwiazania sandbox Capture ATP

Ochrona sie przed atakami internetowymi i
mozliwos¢ zapewnienia zgodnosci ze
standardem PCl przy uzyciu dodatkowego
zabezpieczenia Web Application Firewall

Blokowanie atakéw DDoS i zombie dzieki
wykrywaniu lokalizacji Geo IP i ochronie przed
botnetami

Zapewnienie bezpiecznego dostepu w oparciu
o natywna funkcjonalno$¢ agenta w
przegladarce HTML5, bez koniecznosci
instalowania i utrzymywania oprogramowania
klienckiego na urzadzeniach koricowych (tryb
clientless)

Dostep do praktycznych informacji
niezbednych w podejmowaniu wtasciwych
decyzji w oparciu

monitorowanie w czasie rzeczywistym i
kompleksowe raportowanie

tatwos¢ wdrazania dzigki elastycznym opcjom
urzadzen fizycznych i wirtualnych,
dostosowanych do potrzeb dowolnej
organizacji

Mozliwos$¢ dynamicznego przyznawania praw
dostepu zgodnie ze zmieniajacym sie w czasie
rzeczywistym zapotrzebowaniem i z
automatycznym przekierowywaniem punktow
koncowych na potaczenia o najwyzszej
wydajnosci i najmniejszym opoznieniu
Minimalizowanie kosztéw eksploatacji dzieki
wbudowanemu réwnowazeniu obciagzen (load
balancing), ktére nie wymaga dodatkowego
sprzetu i ustug, oraz funkcji przetaczania
awaryjnego urzadzen o zerowym wptywie na
dostepnosc ustugi

Zabezpieczenie przed zaktéceniami w
dziatalnosci biznesowej i sezonowymi skokami
natezenia ruchu dzieki mozliwosci
natychmiastowego skalowania wydajnosci



SMA - urzadzeniaiwdrozenie

Specjalizowana brama oferujaca bezpieczny dostep w kazdym momencie, zdowolnego urzadzenia i miejsca

SMA jest zaawansowang bramga bezpieczenstwa zapewniajgca bezpieczny dostep do zasoboéw sieciowych i chmurowych z dowolnego
urzadzenia. Jako specjalizowane urzadzenie wykorzystujace system Linux, SMA oferuje scentralizowane, szczegétowe, oparte na
politykach egzekwowanie zdalnego i mobilnego dostepu do wszelkich zasobéw korporacyjnych. Dostepne w formie wzmocnionych
urzadzen fizycznych lub wydajnych urzadzen wirtualnych, SMA bezproblemowo wpasowuje sie w kazdg istniejaca infrastrukture IT.
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Firmowe centrum danych

Rozwigzanie SMA zapewnia bezpieczny dostep wszystkim uzytkownikom, urzqdzeniom i aplikacjom.

Elastyczne wdrazanie w oparciu o specjalizowane urzadzenia

fizyczne i wirtualne
Brama SonicWall SMA moze by¢ wdrozona jako specjalizowane,

wydajne rozwiazanie sprzetowe lub jako urzadzenie wirtualne, ktére
w optymalny sposéb wykorzystuje wspdlne zasoby obliczeniowe,
utatwia migracje oraz ogranicza wydatki kapitatowe. Urzadzenia
sprzetowe sg zbudowane w oparciu wielordzeniowa architekture,
ktéra w zapewnianiu niezawodnego i bezpiecznego dostepu oferuje
niezbedna wydajnos¢ do akceleracji SSL, uzyskiwania duzej
przepustowosci VPN i obstugi serwerdw proxy. Z mysla o sektorach
regulowanych rozwigzanie SMA jest rowniez oferowane z
certyfikatem FIPS 140-2 Level 2. Urzadzenia wirtualne SMA oferuja
takie same mozliwosci bezpiecznego dostepu i moga by¢ uruchamiane
na popularnych platformach wirtualizacyjnych, w tym Microsoft
Hyper-V i VMware ESX.

Wspétdzielone licencje uzytkownika dla wielu urzadzen
Organizacje posiadajace urzadzenia rozproszone na catym swiecie

moga zaspokajac zmieniajace sie lokalnie potrzeby odnosnie licencji,
wykorzystujac réznice czasowe. Niezaleznie od tego, czy korporacja
wdraza petne licencje VPN, czy podstawowe licencje ActiveSync,
moze ona za pomoca centralnego zarzadzania SMA przenosic licencje
z tych urzadzen, gdzie zapotrzebowanie spada (skonczyt sie czas
pracy), do tych w innym obszarze geograficznym, gdzie potrzeby
uzytkownikow wzrastajg (czas pracy sie zaczyna) .

Widocznosc¢ sieci z kontekstowym profilowaniem urzadzen
Najlepsze w swojej klasie uwierzytelnianie kontekstowe zapewnia

dostep tylko zaufanym urzadzeniom i autoryzowanym uzytkownikom.
Laptopy i komputery stacjonarne sg sprawdzane pod katem
posiadanego oprogramowania zabezpieczajacego, certyfikatow
klienckich oraz identyfikatoréw urzadzen. W przypadku urzadzen

mobilnych przed udzieleniem dostepu pozyskiwane sa niezbedne
informacje dotyczace poziomu ochrony, takie jak brak oznak
rootowania i jailbreakingu, identyfikatory urzadzen, status
certyfikatow oraz wersje systemu operacyjnego. Urzadzenia, ktére nie
spetniaja wymaganych regut, nie maja dostepu do sieci, aich
uzytkownicy sa powiadamiani o niezgodnosci.

Spojna obstuga przy uzyciu jednego portalu webowego
Uzytkownicy nie musza pamietac wszystkich adreséw URL dla
poszczegdlnych aplikacji i dbac o poszczegdlne zaktadki. SMA
zapewnia scentralizowany portal dostepowy, ktéry zapewnia
uzytkownikom jeden adres URL dajacy dostep do wszystkich
kluczowych aplikacji przy uzyciu standardowej przegladarki
internetowej. Po zalogowaniu sie uzytkownika w oknie przegladarki
jest wyswietlany dostosowywany portal webowy, ktéry w spéjny
sposéb umozliwia dostep do dowolnej ustugi SaaS lub aplikacji
lokalnej. Portal wyswietla tylko tacza i spersonalizowane zaktadki
wtasciwe dla konkretnego urzadzenia koncowego, uzytkownika lub
grupy. Portal jest niezalezny od platformy sprzetowej i dziata ze
wszystkimi popularnymi systemami urzadzen korncowych, w tym
Windows, Mac OS, Linux, iOS i Android. Obstuguje takze szeroka
game przegladarek na wszystkich tych urzadzeniach.

Federacyjne jednokrotne logowanie (SSO) zaréwno do Saas, jak i

lokalnych aplikacji
Mozliwe jest wyeliminowanie koniecznosci stosowania wielu haset i

ograniczenie ztych praktyk bezpieczenstwa, takich jak ponowne
uzycie tego samego hasta. SMA oferuje federacyjne jednokrotne
logowanie (SSO) zaréwno do aplikacji SaaS, hostowanych w chmurze,
jak i tych uruchamianych w lokalnej sieci. W celu zapewniania
dodatkowego bezpieczenstwa SMA integruje sie z wieloma serwerami
AAA (Authentication, Authorization, Accounting) oraz wiodagcym
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technologiami uwierzytelniania wielosktadnikowego (MFA - Multi-Factor
Authentication). Bezpieczne logowanie SSO moze by¢ przeprowadzane
tylko na autoryzowanych urzadzeniach korncowych, po sprawdzeniu przez
SMA ich stanu ochrony i zgodnosci ze standardami. Za sprawa
mechanizmu wymuszajacego polityki dostepowe uzytkownicy moga
widziec tylko autoryzowane aplikacje, do ktérych po udanym
uwierzytelnieniu uzyskujg dostep. Rozwigzanie obstuguje federacyjne
logowanie jednokrotne nawet podczas korzystania z klientow VPN,
zapewniajac uzytkownikom bezproblemowe uwierzytelnianie bez
wzgledu na to, czy korzystaja oni

z bezpiecznego dostepu opartego na kliencie, czy bez klienta.

Zapobieganie naruszeniom bezpieczenstwa i zaawansowanym atakom
SonicWall SMA dodaje w organizacji warstwe bezpiecznego dostepu,

zwiekszajac jej ochrone i zmniejszajac powierzchnie potencjalnego ataku.

. SMA integruje sie z opartym na chmurze wielosilnikowym
rozwiazaniem sandboxingu SonicWall Capture ATP, umozliwiajac
skanowania wszystkich plikéw przestanych przez uzytkownikow z
niezarzadzanych punktéw koncowych lub spoza firmowej sieci. W
rezultacie uzytkownicy maja zapewniony taki sam poziom ochrony
przed zaawansowanymi zagrozeniami (w tym ransomware i
ztosliwym oprogramowaniem wykorzystujagcymi luki typu zero-
day) bez wzgledu na to czy sa w podrézy, czy pracuja w biurze.

. Ustuga SonicWall Web Application Firewall oferuje organizacjom

ekonomiczne, dobrze zintegrowane zabezpieczenie wewnetrznych
aplikacji webowych. Dzieki niemu firmy moga zapewni¢ poufnosc
swoim danym, a wewnetrzne ustugi webowe s3 chronione przed

dostepem nieautoryzowanego, ztosliwego uzytkownika.
. Wykrywanie lokalizacji Geo-IP i ochrona przed botnetami

zabezpieczaja organizacje przed atakami DDoS oraz
skompromitowanymi punktami koicowymi funkcjonujacymi jako
,zombie”.

Bezproblemowy i bezpieczny dostep w oparciu o przegladarke (bez

klienta)
SonicWall SMA dziata w trybie clientless, dlatego administrator nie musi

recznie instalowac programowego klienta na kazdym komputerze, ktéry
bedzie uzywany do zdalnego dostepu. W rezultacie ogranicza sie koszty
dziatu IT i wszelka zaleznos¢ od Javy. W takiej rozszerzonej koncepcji

zdalnego dostepu nie jest
wymagana instalacja lub wstepna konfiguracja punktu kor\cowego, a

autoryzowany pracownik zdalny moze usigs¢ na dowolnym komputerze w
wybranym miejscu na $wiecie i bezpiecznie uzyskac¢ dostep do swoich
zasobow korporacyjnych. W najczystszej postaci bezpieczny dostep

sprowadza sie do
opartej na HTML5 przegladarki internetowej, zapewniajac uzytkownikom

bezproblemowsa i ujednolicong obstuge.

Skorzystaj z klienta VPN, ktéory odpowiada Twoim potrzebom

Obstuga w trybie ,Always On”
Aby zapewni¢ bezproblemowa obstuge uzytkownikéw, SMA oferuje

funkcje Always On VPN dla zarzadzanych urzadzen z systemem
Windows. Administratorzy moga tak skonfigurowac ustawienia, aby
potaczenie VPN byto automatycznie nawigzywane za kazdym razem, gdy
autoryzowany klient punktu koncowego wykryje sie¢ publiczng lub
niezaufana. Pojedyncze logowanie do urzadzenia z systemem Windows
zapewnia uzytkownikowi bezpieczne potgczenie z zasobami firmowymi.
Uzytkownicy nie musza logowac sie do swoich klientow VPN ani uzywacé
dodatkowych haset. Z jednej strony daje to pracownikom mobilnym
bezproblemowy dostep do zasobdw o znaczeniu krytycznym - taki, jaki

mieliby w w biurze.
Z drugiej strony umozliwia administratorom IT utrzymanie kontroli nad

zarzadzanymi urzadzeniami, podnoszac poziom bezpieczenstwa w
organizacji.

Intuicyjne zarzadzanie i kompleksowe raportowanie
SonicWall zapewnia intuicyjng webowa platforme zarzadzania - Central

Management Server (CMS), aby usprawnic¢ administrowanie
urzadzeniami, zapewniajac jednoczes$nie duze mozliwosci raportowania.
tatwy w uzyciu interfejs GUI zapewnia przejrzystos¢ zarzadzania
zaréwno pojedynczymi, jak i wieloma urzadzeniami i politykami. Kazda
strona pokazuje, jak sa skonfigurowane ustawienia na wszystkich
zarzadzanych komputerach. Ujednolicone zarzadzanie politykami utatwia
tworzenie i monitorowanie regut dostepu i konfiguracji. Pojedyncza
polityka moze kontrolowac dostep uzytkownikow, urzadzen i aplikacji do
danych, serweréw i sieci. Dziat IT moze automatyzowac rutynowe
zadania i zaplanowac dziatania, uwalniajac zespoty bezpieczenstwa od

wykonywania powtarzalnych czynnosci. W efekcie moga one
skoncentrowac sie na strategicznych celach zwigzanych z

bezpieczenstwem, takich jak reagowanie na incydenty. Dzigki tatwemu w
uzyciu raportowaniu i scentralizowanemu rejestrowaniu zdarzen dziat IT
moze obserwowac trendy w dostepie uzytkownikow i $ledzi¢ ogdlng
kondycje systemu.

Zapewnienie dostepnosci ustug 24/7
Aby zapewni¢ staty bezpieczny dostep do aplikacji o znaczeniu

krytycznym, organizacje wymagaja wysokiego stopnia niezawodnosci w
zakresie utrzymania ustug. Urzadzenia SMA oferuja organizacjom
posiadajacym pojedyncze centra danych tradycyjnie realizowanag wysoka
dostepnosc (HA) w trybie ,active-passive. Natomiast w przypadku
lokalnych lub rozproszonych data center dostepna jest globalna funkcja
HA w trybie ,active-active” lub z klastrowanie ,active-standby”. Oba
modele HA zapewniajg uzytkownikom bezproblemowe dziatanie przy
niezauwazalnym przetaczaniu awaryjnym i zachowaniu ciggtosci sesji.

Realizacje opartego na politykach bezpiecznego zdalnego dostepu dla réznych punktéw koricowych, w tym laptopow, smartfonéw i tabletéw, utatwia wybér

odpowiedniego rozwigzania spos$réd szerokiej gamy klientéw VPN.

Klient VPN Obstugiwany OS Model SMA

Mobile Connect iOS, OS X, Android, Chrome

OS, Windows 10

Connect Tunnel Windows, Mac OS i Linux

(Thin Client) 7210, 8200v
NetExtender (Thin Windows i Linux
Client)

210,410, 500v

Wszystkie modele

6200, 6210, 7200,

Kluczowe cechy

Biometryczne uwierzytelnianie, VPN na poziomie aplikacji,
wymuszanie kontroli punktéw koncowych

Petna obstuga ,jak w biurze” z zaawansowana kontrola
punktéw koncowych

Wymusza szczegétowe polityki dostepu i rozszerza dostep
sieciowy na natywne klienty
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Mniejsze koszty eksploatacji dzieki mechanizmowi rownowazenia
obciagzen

Whbudowana w urzadzenie SMA funkcja load balancingu zapewnia
skalowalnos$¢ na poziomu wymaganym przez sredniej wielkosci firmy i
duze korporacje. Wybrane modele urzadzen SMA oferuja mechanizm
dynamicznego rownowazenia obcigzen w celu inteligentnego rozdziatu
ruchu zwigzanego z sesjami oraz mozliwosc¢ alokowania licencji

uzytkownikéw w czasie rzeczywistym, zgodnie z aktualnymi potrzebami.

Organizacje nie musza inwestowac w zewnetrzne moduty réwnowazace
obcigzenia, co ogranicza wydatki kapitatowe.

Funkcje

Ubezpieczenie od nieprzewidzianych zdarzen

Rozwiazanie Disaster Recovery (DR) oraz zachowanie petnej ciggtosci
dziatania wymagaja gotowosci do radzenia sobie ze znacznym wzrostem
ruchu zwigzanym ze zdalnym dostepem przy jednoczesnym zachowaniu
bezpieczenstwa oraz kontroli kosztow. Pakiety licencyjne SonicWall Spike
dla SMA to dodatkowe licencje, dzieki ktérym rozproszone organizacje
moga skalowac liczbe uzytkownikow

i natychmiast osiagac¢ maksymalng wydajnos¢, zachowujac ciagtosci
dziatania. Licencje Spike dziataja jak polisa ubezpieczeniowa na wypadek
wszelkich przysztych planowanych lub nieplanowanych skokéw ruchu,
powiekszajac biezaca liczbe uzytkownikéw o dziesiatki, a nawet setki
dodatkowych.

/aawansowane uwierzytelnianie

Federacyjne 5502

SMA wykorzystuje uwierzytelnianie SAML 2.0 do obstugi federacyjnego SSO przez pojedynczy portal
zapewniajacy dostep do zasobdw zaréwno lokalnych, jak i w chmurze. Wymusza tez uwierzytelnianie
MFA w celu dodatkowej ochrony.

Uwierzytelnianie wielosktadnikowe
(MFA - multifactor authentication)

Cyfrowe certyfikaty X.509

Common Access Card (CAC)
UwierzytelnianieDual lub Stacked

Obstuga Captcha, login/hasto

Cyfrowe certyfikaty po stronie serwera i klienta

RSA SecurlID, Dell Defender, Google Authenticator, Duo Security i inne tokeny z jednorazowymi
hastami/dwomasktadnikami uwierzytelniania

Uwierzytelnianie SAML
SAML 2.0.

SMA moze by¢ skonfigurowane jako SAML Identity Provider (IdP), SAML Service Provider (SP) albo proxy
dlaistniejacego lokalnego IdP- w celu uruchomienia federacyjnego SSO przy uzyciu uwierzytelniania

Repozytoria uwierzytelniania

SMA zapewnia prostg integracje ze standardowymi repozytoriami w celu tatwego zarzadzania kontami
uzytkownikow i hastami.

Grupy uzytkownikéw (w tym zagniezdzone) moga by¢ tworzone dynamicznie w oparciu o repozytoria
uwierzytelniania RADIUS, LDAP lub Active Directory.

W specyficznej autoryzacji oraz weryfikacji zarejestrowanego urzadzenia moga by¢ odpytywane typowe i
szczegolne atrybuty LDAP.

Aplikacyjne proxy Layer 3-7

SMA oferuje elastyczne opcje proxy, np. dostep dla dostawcy moze by¢ zapewniony przez bezposrednie
proxy, dostep dla kontraktora przez reverse proxy, a dostep pracownika do Exchange przez ActiveSync.

Reverse proxy

|IE, Chrome i Firefox.

Rozszerzona ustuga reverse proxy z uwierzytelnianiem umozliwia administratorom konfigurowanie
portalu i zaktadek do dostarczania aplikacji. Dzieki temu uzytkownicy moga bezproblemowo taczyc sie
zdalnie z aplikacjamiizasobami, w tym RDP i HTTP. Ta funkcja obstuguje wszystkie przegladarki, w tym

Ograniczona delegacja Kerberos

SMA zapewnia obstuge uwierzytelniania z wykorzystaniem istniejacej infrastruktury Kerberos, nie
wymagajac zaufania do ustug frontend w celu delegowania ustugi.
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/arzadzanie dostepem

Access Control Engine (ACE)

End Point Control (EPC)

App Access Control (AAC)

Layer 3SSLVPN

Obstuga szyfrowania

Obstuga zaawansowanych algorytméw
szyfrowania

Certyfikaty bezpieczenstwa

Bezpieczne wspétdzielenie plikéw

Web Application Firewall (WAF)

Detekcja Geo IP i ochrona przed
botnetami

Administratorzy przyznaja albo odmawiaja dostepu na podstawie polityk i ustalaja dziatania naprawcze dla
sesji w kwarantannie. Obiektowa polityka ACE wykorzystuje elementy zwiazane z siecia, zasobem,
tozsamoscia, urzadzeniem, aplikacja, data i czasem.

EPC umozliwia administratorowi wymuszanie szczegdtowych regut kontroli dostepu na podstawie kondycji
taczacego sie urzadzenia. Dzieki gtebokiej integracji na poziomie OS mozliwe jest taczenie wielu elementéw
w celu klasyfikacji i oceny ryzyka. Odpytywanie EPC utatwia tworzenie profilu urzadzenia - na podstawie
kompleksowej, predefiniowanej listy rozwiazan w rodzaju antywirus, osobisty firewall i antyspyware dla
platform Windows, Mac i Linux (w tym ich wersji i posiadanych aktualizacji sygnatur).

Administratorzy moga ustalac, ktére konkretne aplikacje mobilne moga miec dostep do okreslonych zasobow
w sieci poprzez indywidualne tunele aplikacyjne. Polityki AAC sg egzekwowane zaréwno na kliencie, jak i
serwerze, co zapewnia efektywna ochrone obwodowa.

Wyjatkowe bezpieczenstwo

Seria SMA zapewnia funkcje tunelowania layer-3 o duzej wydajnosci dla szerokiej gamy urzadzen
klienckich dziatajacych w dowolnym Srodowisku.

Konfigurowalna dtugosc¢ sesji

Szyfrowanie: AES 128 + 256 bit, Triple DES, RC4 128 bit
Hashes: SHA-256

Elliptic Curve Digital Signature Algorithm (ECDSA)

Urzadzenie SMA zapewnia od razu wysoki poziom bezpieczeristwa zgodny ze standardami, w tym domysing
konfiguracje szyfrowania. Administratorzy moga sami jeszcze bardziej zwiekszac jego mozliwosci w zakresie
wydajnosci, bezpieczenstwa i kompatybilnosci.

Certyfikowane dla: FIPS 140-2 Level 2, ICSASSL-TLS, In-progress for Common Criteria, UC-APL

Blokowanie na bramie nieznanych atakéw typu zero-day, w tym ransomware, wraz z zautomatyzowanymi
dziataniami naprawczymi. Pliki przesytane przez niezarzadzane punkty koricowe sa w ramach bezpiecznego
dostepu do sieci firmowej badane przez oparte na chmurze wielosilnikowe rozwigzanie Capture ATP.

Chroni przed opartymi na protokotach i webie atakami, utatwiajac sektorowi finansowemu, ochronie
zdrowia, firmom e-commerce i innym organizacjom osiggac zgodnos¢ z OWASP Top 10i PCI.

Dzieki detekcji Geo IP i ochronnie przed botnetami organizacje moga przyznawac lub odmawiac
dostepu uzytkownikom na podstawie ich lokalizacji geograficznej.

(6]
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Always On VPN

Secure Network Detection (SND )

Dostep do zasobow w trybie clientless

Portal SSO (Single Sign -On)

Tunelowanie Layer 3

Przegladarka plikow HTML5

Integracja mobilnych OS

Global Traffic Optimizer (GTO)

Dynamiczne HA (High Availability) 2

Universal Session Persistence *

Skalowalna wydajnos¢

Dynamiczne licencjonowanie

Intuicyjna obstuga uzytkownika

Automatycznie ustanawia potaczenie zarejestrowanego urzadzenia z systemem Windows z
firmowa siecia. Zapewnia wigkszy wglad w komunikacje i zgodnos¢ z regulacjami

Klient VPN dla SMA wykrywa, kiedy urzadzenie jest poza firmowa siecig i automatycznie
ustanawia potaczenie szyfrowane. Nastepnie, jesli urzadzenie znowu znajdzie sie w zasiegu
zaufanej sieci, wytacza je.

SMA zapewni a bezpieczny dostep do zasobdw bez programowego klienta - poprzez agenty
przegladarki HTMLS5 i udostepnienie protokotéw RDP, ICA, VNC, SSH i Telnet

Portal WorkPlace oferuje tatwy w uzyciu, dostosowywany interfejs dla bezpieczneg o dostepu
do dowolnych zasobow w srodowisku hybrydowego IT po jednokrotnym logowaniu (SSO)

W celu uzyskania najwiekszej wydajnosci administratorzy moga wybiera¢ pomiedzy trybami
Split-Tunnel oraz Redirect -All z tunelowaniem SSL/TLSi opcjonalna funkcjg ESP fallback.

Nowoczesny eksplorator plikdw daje uzytkownikom mozliwos¢ tatwego ich wspétdzielenia poprzez
dowolng przegladarke internetowa.

Funkcjonalnos$¢ Mobile Connect jest obstugiw ana na wszystkich platformach systemowych, co daje
uzytkownikom petng elastycznos$é w wyborze urzadzen mobilnych.

Niezawodnosc

SMA oferuje globalne réwnowazenie obcigzen zwigzanych z ruchem, bez wptywu na obstuge
uzytkownikoéw. Ruch jest przekierowywany do najlepiej zoptymalizowanego i najwydajniejszego w
danym momencie data center.

W zaleznosci od wdrozenia w pojedynczym albo rozproszonym geograficznie data center
SMA obstuguje konfiguracje Active/Passive i Active/Active, zapewniajac wysoka
dostepnosc (HA).

Funkcja podtrzymania sesji zapewnia uzytkownikom bezproblemowsa i nieprzerwang obstuge. W
przypadku wytaczenia ktoregos z urzadzen inteligentne klastrowanie SMA realokuje
uzytkownikéw i dane ich sesji, nie wymagajac powtérnego uwierzytelniania.

SMA skaluje wyktadniczo wydajnos¢ poprzez wdrazanie kolejnych urzadzen, co dodatkowo
eliminuje pojedynczy punkt awarii. Poziome klastrowanie daje mozliwos¢ taczenia fizycznych
i wirtualnych urzadzen SMA.

Licencje uzytkownika nie musza juz by¢ przypisane do konkretnych urzadzen SMA. Mozna je
dystrybuowac i przypisywac dynamicznie pomiedzy zarzadzanym urzadzeniami, w zaleznosci od
biezacych potrzeb.
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Central Management System (CMS)

Alerty uzytkownika

Pulpit czasu rzeczywistego

Integracja SIEM

Harmonogram

API do zarzadzania

API uzytkownika koricowego

Dwusktadnikowe uwierzytelnianie (2FA)

IntegracjaMDM

Dodatkowe integracje z niezaleznymi
rozwigzaniami

E Centralne zarzadzanie i monitoring

CMS zapewnia scentralizowane, oparte na przegladarce zarzadzanie wszystkimi funkcjonalnosciami SMA.

Alerty mozna skonfigurowac w oparciu o putapki SNMP, ktére sg monitorowane przez kazdy system NMS
(Network Management System) w infrastrukturze IT. Administratorzy moga takze skonfigurowac alerty dla
skanowania plikéw przez Capture ATP oraz dla wykorzystania dyskow.

Dziatajacy w czasie rzeczywistym i dostosowywany pulpit umozliwia administratorom szybkie i tatwe
diagnozowanie probleméw z dostepem.

Dzieki przekazywaniu w czasie rzeczywistym danych do systeméw SIEM zespoty ds. bezpieczeristwa moga
korelowac zwigzane ze zdarzeniami dziatania i okreslac peten przeptyw pracy dla konkretnego uzytkownika lub
aplikacji. Ma to duze znaczenie w zarzadzaniu incydentami bezpieczenstwa oraz w analizie $ledczej.

Mozna tworzy¢ harmonogram dla zadan utrzymania, takich jak: ustalanie polityk, powielanie ustawien
konfiguracyjnych i restartowanie urzadzen - ktére nie beda nastepnie wymagac czynnosci manualnych.

Rozbudowa rozwigzania

Interfejsy API do zarzadzania daja petna programistyczna i administracyjng kontrole nad wszelkimi obiektami w
ramach pojedynczego srodowiska SMA lub globalnego CMS.

Interfejsy APl uzytkownika koricowego daja petna kontrole nad logowaniem, uwierzytelnianiem i przeptywem
pracy dotyczacym punktow koncowych.

SMA zapewnia uwierzytelnianie 2FA poprzez integracje z popularnymi rozwigzaniami czasowych haset
jednorazowych (TOTP - time-based one-time password), takimi jak Google Authenticator, Microsoft
Authenticator, Duo security itp.

SMA integruje sie z popularnymi rozwigzaniami EMM (Enterprise Mobile Management), takimi jak np.
Airwatch i Mobile Iron.

Aby zapewni¢ zaawansowang ochrone przed zagrozeniami, SMA integruje sie z wiodacymi w branzy
producentami, takimi jak OPSWAT.

! Dostepne z systemem SMA OS 12.1 lub nowszym

2Rozszerzone w SMA 12.1
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Zestawienie funkcjonalnosci (wedtug modelu SMA)

Kategoria

Przepustowos¢

Funkcja
Maks. liczba jednoczesnych sesji
uzytkownikow
Maks. przepustowos¢ SSL/TLS

210
50
560 Mb/s

410
250
844 Mb/s

500v
250
186 Mb/s

6210
2,000
800 Mb/s

7210
10,000
5.0 Gb/s

8200v
5,000
1.58 Gb/s

Dostep kliencki

Layer 3 tunnel
Split-tunnel and redirectall
Always On VPN

°

Auto ESP encapsulation

HTMLS5 (RDP, VNC, ICA, SSH, Telnet,
Network Explorer)

Secure Network Detection

File browser (CIFS/NFS)

Citrix XenDesktop/XenApp
VMware View

On Demand tunnel
Chrome/Firefox extensions

CLI tunnel support

Mobile Connect (iOS, Android, Chrome, Win
10, Mac OSX)

Net Extender (Windows Linux)

Connect Tunnel (Windows, Mac
OSX, Linux)

Exchange ActiveSync

Dostep mobilny

Per app VPN
App control enforcement

App ID validation

Portal uzytkownika

Bezpieczenstwo

Branding
Customization

Localization
User defined bookmarks
Custom URL support

SaaS application support
FIPS 140-2

ICSA SSL-TLS

Suite B ciphers
Dynamic EPC interrogation

Role Based Access Control (RBAC)
Endpoint registration
Secure File Share (Capture ATP)

Endpoint quarantine
OSCP CRL validation

Cipher selection

PKI and client certificates
Geo IP filter

Botnet filter
Forward proxy
Reverse proxy

wierzytelnianie i ustug
oparte na tozsamosci

SAML 2.0

LDAP,RADIUS

Kerberos (KDC)

NTLM

SAML Identity Provider (IdP)

Biometric device support
Face ID support for iOS

Two-factor authentication (2FA)
Multi-factor authentication (MFA)

SONICWALL




Zestawienie funkcjonalnosci (wedtug modelu SMA) cd.

Chained authentication - - . .

One Time Passcode(OTP)via email or SMS ° ° . ° ° °

Common Access Card (CAC) support - - - . . .

X.509 certificate support . . . . ° .

Uwierzytelnianie i | captcha integration - - - . . o
ustugi oparte na

tozsamoécicd. | Remote password change . . . . . .

Forms based SSO . . . . . .

Federated SSO - - - . . .

Session persistence - - - . ° °

Auto logon ° . . . ° .

Group AD ° ° . . ° .

LDAP attributes . . . . ° .

Kontrola dostepu Geolocation policies ° ° . - - -

Continual endpoint monitoring . . . . . .

Management interface (ethernet) - - - . . .

Management interface (console) - - - . . .

HTTPS administration . . . . . .

SSH administration - - - . . .

SNMP MIBS . . . . . .

Syslog and NTP . . . . . .

Usage monitoring . . . . . .

. Configuration rollback . ° ° ° ° .

Zarzadzanie Centralized management - - - . . .

Centralized reporting - - - . . .

Management REST APIs - - - . ° .

Authentication REST APIs - - - . . .

RADIUS accounting - - - . ° °

Scheduled tasks - - - . . .

Centralized session licensing - - - . . .

Event-driven auditing - - - . . .

IPvé . ° ° . . .

Global load balancing - - - . . .

Server load balancing ° ° . - - -

TCP state replication . . ° . ° .

Cluster state failover - - - . ° .

Sie¢ Active/passive high availability - . . . . .

Active/active high awilability - - - . . .

Horizontal scalability - - - . . .

Single or multiple FQDNs - - - . . .

L3-7 smart tunnel proxy . . . . . .

L7 application proxy . . ° ° ° .

2FATOTP support . ° ° ° ° .

EMM and MDM product support - - - ° ° .

Integracja SIEM product support - - - . . .

TPAM password vault - - - . . °

ESX hypervisor support - - . - - °

Hyper-V hypervisor support - - . - - °

Subscription based license - - - . . .

Perpetual license with support . ° ° . . .

Opcje licencyjne Web Application Firewall (WAF) . . . - - -

Spike licensing . . ° . ° .

Tiered licensing - - - . . .

Virtual assist . . . - - -

* Wiecej informaciji o klientach VPN na stronie: https://www.sonicwall.c pi -access/vpn-client
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Korzysci z migracji na urzadzenia klasy high end

Wyzsza wydajnos¢ | Wieksza przepustowosc | Zaawansowane funkcje | Wieksza skalowalnosé

Specyfikacje urzadzen

Wybierz sposréd wielu specjalnie zaprojektowanych urzadzen zapewniajacych bezpieczny
mobilny dostep (SMA). Skorzystaj z elastycznych opcji wdrazania, zapewnianych przez

wirtualne i fizyczne urzadzenia.

Specyfikacje urzadzen fizycznych

SMA 210 SMA 410 SMA 6210 SMA 7210

Jednoczesne sesje/uzytkownicy do 50 do 250 do 2,000 do 10,000
Przepustowosé SSL VPN* (przy maks. CCU) 560 Mb/s 844 Mb/s do 800 Mb/s do 5.0 Gb/s
Obudowa 1U 1U 1U 1U
Wymi 16.92x10.23x1.75in 16.92x10.23x 1.75in 17.0x16.5x1.75in (43 x 17.0x16.5x 1.75in (43 x
ymiary (43x26x4.5cm) (43x26x4.5cm) 41.5x4.5 cm) 41.5x4.5 cm)
Waga 11 1bs (5 kg) 11 Ibs (5 kg) 17.7 lbs (8 kg) 18.3 Ibs (8.3 kg)
Akceleracja szyfrowania danych (AESNI) NIE NIE TAK TAK
Dedykowany port zarzadzania NIE NIE TAK TAK
Akceleracja SSL NIE NIE TAK TAK
Storage 4GB (Flash Memory) 4GB (Flash Memory) 2x 1TB SATA; RAID 1 2x 1TB SATA; RAID 1
(6)-port 1GE,
Interfejsy (2 GBEthernet, (2)USB, (4 GB Ethernet, (2)USB, (6)-port 1GE, (2) USB, (2)"’0{;)18;38*’ SFP+,
(9 console () console (1) console ,
(1) console
Pamie¢ 4GB 8GB 8GB DDR4 16GB DDR4
Czip TPM NIE NIE TAK TAK
Procesor 4 rdzenie 8 rdzeni 4 rdzenie 4 rdzenie
MTBF (@ 25°C lub 77°F) w godz. 61,815 60,151 70,127 129,601
Zasilanie Fixed power supply Fixed power supply Fixed power supply bual psm%rpzubﬁgly, hot
Parametry zasilania 100-240VAC, 50-60MHz 100-240VAC, 50-60MHz 100-240 VAC, 1.1 A 100-240 VAC, 1.79 A
Zuzycie energii 26.9 W 31.9W 77 W 114 W
Odprowadzanie ciepta 92 BTU 109 BTU 264BTU 389BTU
Certyfikaty sSrodowiskowe WEEE, EU RoHS, China RoHS ‘
Odpornosc na wstrzasy 110g,2ms
Emisja FCC,ICES, CE, GTick, VCCI; MIC
Bezpieczenstwo TUV/GS, UL, CE PSB, CCC,BSMI, CB scheme
Zakres temperatury 0°C do 40°C (32°F do 104°F)
Certyfikacja FIPS NIE NIE \ FIPS 140-2 Level 2 with antitamper protection

*Przepustowos¢ moze zalezec od warunkéw wdrozenia i tqgcznosci. Publikowane wyniki sq oparte na pomiarach wykonanych w laboratorium

Specyfikacje urzadzen wirtualnych

Specyfikacje

SMA 500v (ESX/ESXi/HyperV)

SMA 8200v (ESX/ESXi/HyperV)

Jednoczesne sesje do 250 uzytkownikéw do 5000
Przepustowac¢ SSL VPN* (przy maks. CCU) do 186 Mb/s do 1.58 Gb/s
Alokowana pamig¢ 2GB 8 GB
Procesor 1rdzen 4 rdzenie
Akceleracja SSL NIE TAK
Zastosowana pojemnosc dyskowa 2GB 64 GB (default)
Zainstalowany system operacyjny Linux Hardened Linux
Dedykowany portzarzadzania NIE TAK

*Przepustowos¢ moze zalezec od warunkéw wdrozenia i tqgcznosci. Publikowane wyniki sq oparte na pomiarach wykonanych w laboratorium.
SMA 8200v na Hyper-V skaluje sie do 5000 jednoczesnych sesji i zapewnia przepustowosé SSL-VPN do 1.58 Gb/s (z systemem

SMA OS 12.1 i Windows Server 2016)
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informacje dotyczace zaméwien

SKU SONICWALL SECURE MOBILE ACCESS (SMA) APPLIANCE
02-55C-2800 SMA 210 with 5 user license

02-SSC-2801 SMA 410 with 25 user license

01-SSC-8469 SMA 500v with 5 user licene

02-SSC-0978 SMA 7210 with administrator test license

02-SSC-0976 SMA 6210 with administrator test license

01-SSC-8468 SMA 8200V (virtual appliance)

SKU SONICWALL SMA USER LICENSES

01-SSC-9182 SMA 500V add 5 user (Also available for SMA 210)

01-SSC-2414 SMA 500V add 100 user (Also available for SMA 410)

01-SSC-7856 SMA 5 user license- stackable for 6210,7210, 8200v

01-SSC-7860 SMA 100 user license- stackable for 6210, 7210, 8200v

01-SSC-7865 SMA 5000 user license- stackable for 7210, 8200v

SKU SONICWALL SMA SUPPORT CONTRACT

01-SSC-9191 24X7 support for SMA 500V up to 25 user 1yr (Also available for SMA 210 & 410)
01-SSC-2326 24X7 support for SMA 6210 100 user 1yr stackable

01-SSC-2350 24X7 support for SMA 7210 500 user 1yr stackable

01-S5C-8434 24X7 support for SMA 8200V 5 user 1yr stackable (Also available for SMA 6210, 7210)
01-SSC-8446 24X7 support for SMA 8200V 100 user 1yr stackable (Also available for SMA 6210, 7210)
01-SSC-7913 24X7 support for SMA 8200V 5000 user 1yr stackable (Also available for SMA 6210, 7210)
SKU CENTRAL MANAGEMENT FOR 6210, 7210, 8200V

CMS appliance license

01-S5C-8535 CMS base + 3 appliance license (Free for Trials and use with subscription user licenses)
01-SSC-8536 CMS 100 appliances licenselyr (for use with subscription user licenses)
01-SSC-3369 CMS base + 3 appliances (Free for use with perpetual user licenses)
01-S5C-3402 CMS 100 appliance license 1yr (for use with perpetual user licenses)

Central user licenses (subscription)

01-SSC-2298 CMS pooled license 10 user 1yr

01-SSC-8539 CMS pooled license 1000 user 1yr

01-SSC-5339 CMS pooled license 50000 user 1yr

Central user licenses (perpetual)

01-SSC-2053 CMS perpetual license 10 user

01-SSC-2058 CMS perpetual license 1000 user

01-SSC-2063 CMS perpetual license 50000 user

Support for central user licenses (perpetual)

01-SSC-2065 CMS 24x7 support 1yr 10 user

01-SSC-2070 CMS 24x7 support 1yr 1000 user

01-SSC-2075 CMS 24x7 support 1yr 50000 user

Central ActiveSync licenses (subsciption)

01-SSC-2088 CMS pooled email license 10 user 1yr

01-SSC-2093 CMS pooled email license 1000 user 1yr

01-SSC-2087 CMS pooled email license 50000 user 1yr
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informacje dotyczace zaméwien cd.

Central spike licenses

01-SSC-2111
01-SSC-2115

CMS spike 1000 user 5days
CMS spike 50000 user 5days

Capture add-on (subscription)

Skontaktuj sie ze swoim resellerem

* Licencje subskrypcji obejmujqg wsparcie 24X7

SKU SONICWALL SMA ADDONS

01-SSC-2406 SMA 7210 FIPS addon

01-SSC-2405 SMA 6210 FIPS addon

01-SSC-9185 SMA 500V Web Application Firewall 1 YR (Also available for SMA 210 & 410)

SKU SONICWALL SMA SECURE UPGRADE

02-SSC-2794 SMA 210 Secure Upgrade Plus, 5 User Bundle with 24X7 support up to 25 users 1yr
02-SSC-2795 SMA 210 Secure Upgrade Plus, 5 UseBundle with 24X7 support up to 25 users 3yr
02-SSC-2798 SMA 410 Secure Upgrade Plus, 25 User Bundle with 24X7 support up to 100 users 1yr
02-SSC-2799 SMA 410 Secure Upgrade Plus, 25 User Bundle with 24X7 support up to 100 users 3yr
02-SSC-2893 SMA 6210Secure Upgrade Plus, 24X7 support up to 100 users 1yr

02-SSC-2894 SMA 6210 Secure Upgrade Plus, 24X7 support up to 100 users 3yr

02-SSC-2895 SMA 7210 Secure Upgrade Plus, 24X7 support up to 250 users 1yr

02-SSC-2896 SMA 7210 Secure Upgrade Plus, 24X7 spport up to 250 users 3yr

SKU SPIKE LICENSE FOR SMA (INCREMENTAL NEEDED TO REACH CAPACITY)
01-SSC-2240 SMA 210 10 day 50 user spike license (Also available for SMA 410 and 500v)
01-SSC-7873 SMA 8200v 10 day 52500 user spike license (Also available foEMA 6210, 7210)

*Dostepne rézniez wieloletnie SKUs i umowy wsparcia. Petng liste SKU posiada reseller lub dziat handlowy

O firmie

Potrzebujecie pomocy w
planowaniu, wdrazaniulub
optymalizacji rozwigzania
SonicWall? Partnerzy dziatajacy
w ramach SonicWall Advanced

Services zapewnig Wam
Swiatowej klasy ustugi
profesjonalne. Wiecej informacji
na stronie
www.sonicwall.com/PES

SonicWall od ponad 28 lat zapobiega cyberprzestepstwom, bronigc mate i Srednie
przedsiebiorstwa oraz korporacje i instytucje rzadowe na catym sSwiecie. Wsparta przez SonicWall
Capture Labs, wielokrotnie nagradzane firmowe rozwigzanie do wykrywania i zapobiegania
naruszeniom bezpieczenstwa w czasie rzeczywistym, zabezpiecza ponad milion sieci, poczte e-
mail, aplikacje i dane w ponad 215 krajach i terytoriach. Chronione organizacje dziataja wydajniej i
mniej sie obawiaja sie o swoje bezpieczenstwo. Aby uzyskac wiecej informacji, odwiedz strone
www.sonicwall.com lub $ledz nas na Twitterze, LinkedIn, Facebooku i Instagramie.
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1033 McCarthy Boulevard | Milpitas, CA 95035
Refer to our website for additional information.
www.sonicwall.com

© 2020 SonicWall Inc. WSZELKIE PRAWA ZASTRZEZONE.

SonicWall jest znakiem towarowym lub zastrzezonym znakiem towarowym firmy
SonicWall Inc. i/lub jej podmiotéw powigzanych w Stanach Zjednoczonych i/lub
innych krajach. Wszystkie inne znaki towarowe i zastrzezone znaki towarowe sg
wtasnoscig ich wtascicieli.
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