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The Power of the Collective

ZAANGAZOWANIE W DOSTARCZANIE SWIATOWEJ KLASY ZABEZPIECZEN

W sytuacji, gdy 90% naruszen bezpieczenstwa jest spowodowanych udanymi atakami phishingowymi,
organizacje szybko wskazujg zrédto problemu — swoich pracownikow. Nie zgadzamy sie z tym.
Cofense wierzy ze pracownicy powinni by¢ istotnym elementem obrony przed atakami i zdobywac

na biezgco informacje, by pomaga¢ w powstrzymaniu trwajgcych atakow.

Phishing to najpopularniejsza metoda ataku

Phishing jest najczestszg metodg naruszania
zabezpieczen w 90% przypadkéw cyberatakow na

catym swiecie. Co wiecej, wiele gtosnych naruszen jest
nastepstwem pojedynczego udanego ataku. Poniewaz

w wiekszosci przypadkéw wykrycie naruszenia zajmuje
ponad 200 dni, firmy powinny skoncentrowac sie na
dziataniach prewencyjnych i neutralizowaniu tych wysoce
skutecznych metod hackeréw.

Rozwiagzania antyphishingowe angazujace ludzi

Nawet przy rekordowych inwestycjach liczba naruszen
spowodowana atakami phishingowymi stale rosnie.

Staje sie oczywiste, ze sama technologia nie stanowi
rozwigzania problemu. Dlatego rozwigzania Cofense
skupiajg sie na angazowaniu ludzi — ostatniej linii obrony
po pokonaniu innych zabezpieczern — w celu usprawnienia
zapobiegania i reagowania na ataki. Cofense dostarcza
platforme kompleksowej obrony przed phishingiem,

ktora koncentruje sie na dawaniu wiekszych mozliwosci
pracownikom i umozliwianiu zespotom ds. reagowania na
wydarzenia szybkie analizowanie i reagowanie na wykryte
ataki phishingowe.
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NASZE ROZWIAZANIA DLA FIRM

Rozpoznawanie

Gdy atak phishingowy pokona zabezpieczenia,
pracownicy muszg by¢ w stanie zidentyfikowac
te prébe.

/gtaszanie

Zaangazowanie pracownikéw w zgtaszanie aktualnych
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atakow moze znaczgco skrécié czas reakceji na biezace
zagrozenia i ataki.

Reagowanie

Cofense pomaga znaczgaco przyspieszy¢ proces
identyfikowania, analizowania i reagowania na
zagrozenia phishingowe.

Badanie

Cofense skupia sie na zagrozeniach typu phishing

i dostarcza sprawdzone przez ekspertow analizy atakow
phishingowych i ransomware oraz powigzanego z nimi
ztosliwego oprogramowania.

Cofense Triage
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SPEED INCIDENT RESPONSE
Collect, Analyze, and RESPOND to Verified Active Threats

Cofense Intelligence
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Pracownicy w roli informatoréw

Potgczenie Cofense PhishMe™ oraz Cofense Reporter™ szkoli pracownikéw w sposobach obrony przed
atakami typu phishing i pozwala im sta¢ sie czescig systemu zabezpieczen poprzez mozliwos¢ zgtaszania
potencjalnie szkodliwych atakéw w czasie rzeczywistym.

@ Cofense PhishMe™ — ograniczanie po-
& datnosci pracownikéw na phishing

Cofense PhishMe wykorzystuje sprawdzone metody
szkolenia behawioralnego, aby lepiej przygotowac
pracownikéw do rozpoznawania szkodliwych atakéw

i zapobiegania im, przeksztatcajgc najbardziej podatny
element w najwazniejszy element obrony przed
atakami.

Dostepny w formie platformy szkoleniowej opartej na
SaaS Cofense PhishMe symuluje scenariusze atakéow
phishingowych odtwarzajgce ré6znorodne rzeczywiste
techniki, jak np.:

+ Ataki typu spear phishing

+ Ataki wykorzystujace inzynieri¢ spoteczng

+ Ztosliwe oprogramowanie i zatgczniki

+ Ataki typu ,drive-by”

+ Zaawansowane ataki phishingowe podczas rozmowy

Narzedzie Cofesne PhishMe jest tatwe w obstudze

i dostarcza doktadne informacje, oceny i mozliwosci
zgtaszania. Rozwigzanie zapewnia stale rozwijana
biblioteke gotowych i edytowalnych scenariuszy

w 19 jezykach oraz szablony HTML 5, filmy i moduty
gier.

Poruszane jest wiele zagadnien dotyczacych
bezpieczenstwa, miedzy innymi:

+ Phishing

« Swiadomo$¢ znaczenia bezpieczeristwa

» Ryzyko i zgodnosé

+ Rozne formy mediéw spoteczno$ciowych
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Narzedzie Cofense Cofense jest tatwe w obstudze i dostarcza
doktadne informacje, oceny i mozliwo$ci zgtaszania.

/@ Cofense Reporter™ — tatwy sposéb
W zgtaszania atakow dla pracownikow

Cofense Reporter to tatwy w uzyciu dodatek do klienta
poczty, ktéry umozliwia uzytkownikom zgtaszanie
podejrzanych wiadomosci jednym kliknieciem.
Zgtoszenia od uzytkownikow i zawierajgce petne
nagtowki i tres¢ podejrzanych wiadomosci sg
przesytane do zespotow ds. bezpieczenstwa w celu
umozliwienia dalszej analizy i podjecia odpowiednich
dziatan. Dodatek Cofense Reporter jest czescia
standardowej licencji Cofense Simulator, aby
usprawni¢ proces gromadzenia informacji na temat
atakow. Wspotpracuje z wiekszoscia klientow poczty,
jak np. Outlook, Office 365, Gmail i IBM Notes.
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N . . Zglos atak typu phishing
Od: Adam Smith Do: Sam Davis PHISHME

Czes¢,

Jestes zajety? Chciatbym, zebys wykonat dla mnie dzi$ przelew. Napisz mi, kiedy moge
wysta¢ Ci dane odbiorcy.

Dziekuje
Wystane z mojego telefonu iPhone

Cofense Reporter to tatwy w instalacji i uzyciu dodatek dla komputeréw
PC lub MAC wyposazonych w paski narzedzi Outlook, 0365, Gmail lub
Lotus Notes.

Cofense CBFree™ — DARMOWE CBT

Cofense zdaje sobie sprawe z tego, jak szkolenia
komputerowe (CBT) pomagaja spetni¢ wymagania
dot. zgodnosci z przepisami. Dlatego opracowany
zostat zestaw darmowych materiatéw kompatybilnych
ze SCORM dostepny dla kazdej organizacji. Nasza
biblioteka szkolen z zakresu $wiadomos$ci znaczenia
bezpieczenstwa obejmuje 15 modutéw opracowanych
zgodnie z najnowszymi technikami e-learning, ktére
gwarantujg zaangazowanie uczestnika. Ukofczenie
jednego modutu zajmuje 5 minut, po czym mozliwe
jest przeprowadzenie opcjonalnej, 5-minutowej sesji
pytan i odpowiedzi. CBFree dziata z lub bez LMS,
dzieki czemu moze by¢ tatwo dodane do kazdego
programu szkolen online. Dodatkowo szkolenia
Cofense dostepne sg w 6 najpopularniejszych
jezykach, a kolejne wersje jezykowe sg aktualnie
przygotowywane. Cofense oferuje rowniez 3 moduty
dotyczace zgodnosci w jezyku angielskim.



rSzybkie reagowanie na wydarzenia

Cofense Triage™ i Cofense Intelligence™ gwarantujg usprawnienie identyfikowania i reagowania na ataki typu
phishing. Gdy wszyscy pracownicy zgtaszajg szkodliwe wiadomosci, zespoty ds. bezpieczenstwa operaciji
i reagowania na zdarzenia muszg gromadzi¢, szeregowac i analizowa¢ informacje, aby méc odpowiednio
reagowac na zgtaszane zagrozenia.

@ Cofense Triage™

& - Reagowanie na phishing

Cofense Triage to pierwsza dedykowana phishingowi
platforma reagowania na zdarzenia, ktéra umozliwia
zespotom ds. bezpieczenstwa operacji oraz reagowania
na zdarzenia automatyczng identyfikacje i szeregowanie
informacji oraz reagowanie na zagrozenia zwigzane

z atakami typu phishing prowadzonymi w formie
wiadomosci e-mail.

Cofense Triage daje cztonkom zespotu ds. reagowania
na wydarzenia mozliwos$¢ podgladu i analizowania
atakéw z uzyciem wiadomosci e-mail w czasie
rzeczywistym. Cofense Triage umozliwia gromadzenie
i szeregowanie zagrozen zgtaszanych przez

pracownikéw przez Cofense Reporter lub inne narzedzia.

Platforma Triage jest dostepna jako rozwigzanie
lokalne lub jako wirtualna platforma w chmurze, ktéra

Sender Name (s)

Name Count

Bashar Bagdadi 1

Malware description
Type Description

Keylogger Malware capable of collecting victim...

6239 Generic Malware Threat
Threat ID Brandi
First seen: 2016-06-16 18:08 Active threat report [HTML]

Subject

Subject Count

FW: Correo Spam 1

Cofense Intelligence dostepne jest poprzez restful APl i umozliwia dostep
do MRTI w formatach STIX, JSON i CEF.
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Cofense Triage dostarcza podglad w czasie rzeczywistym
i szybka weryfikacje biezacych atakow.

bezproblemowo taczy sie z istniejgcym narzedziem SIEM
oraz systemami do analizy zto$liwego oprogramowania

i domen, jak réwniez rozwigzaniami gromadzgcymi
informacje o zagrozeniach w réznych srodowiskach
infrastruktury.
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Cofense Intelligence to rozwigzanie dostepne jako
samodzielny produkt lub czes¢ zestawu Cofense, ktore
gwarantuje wysoka doktadnos$¢ i weryfikowane przez ludzi
informacje, pozwalajgce zespotom ds. bezpieczenstwa
identyfikowaé, blokowac i bada¢ biezace i rozwijajace

sie zagrozenia. Dane na temat zagrozen dostarczane sg

w réznych formach, aby umozliwi¢ efektywne przygotowania
i reakcje na ataki:

Cofense Intelligence™ - informacje na
temat zagrozen

+ Raporty zawierajace tatwe do odczytania informacje na temat
zagrozen dostarczajg doktadna analize najwiekszych zagrozen.

+ Informacje na temat zagrozen odczytywalne maszynowo (MRTI)
przesytane bezposrednio do urzadzen zabezpieczajacych i baz
danych.

» Aplikacje SaaS pozwalajace na badanie atakéw typu phishing
i malware.

+ Porady ekspertéw z naszego globalnego zespotu ds.
bezpieczenstwa w kwestii wdrazania najlepszych praktyk,
poprawy obrony przed phishingiem i ograniczaniu zagrozen.

Rozwigzanie Cofense Intelligence jest wykorzystywane
przez firmy z listy Fortune 100 i chwalone za
niezawodne, wysokiej jakosci zrédto informacji na temat
atakéw phishingowych.



rUs’rugi Cofense zapewniajg sukces klientom

W przypadku ograniczonych zasobéw dostepne sg dedykowane profesjonalne ustugi dla czesciowych lub
petnych systeméw Cofense, ktdre obejmujg dedykowanego eksperta ds. bezpieczenstwa przypisanego do
kazdego klienta w celu wspomagania tworzenia, wdrazania i analizowania programow zabezpieczajgcych przed

phishingiem. Programy dostosowane sg do wymagan organizacji i zréznicowanych srodowisk kulturowych.
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Wsparcie i spoteczno$¢ Cofesnse

Kazda licencja Cofense obejmuje dostep do swiatowej klasy platformy zapewniajgcej wsparcie i umozliwiajacej
komunikacje z klientami.

Register - Sign in - Help

Welcome to the community.

This is the place for PhishMe users to learn and collaborate.

Search for answers to all your product questions, discussion topics, or documents within the PhishMe Community.
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Customer discussion Knowledge base Idea exchange Go phish

Ask questions, find solutions and share A library of PhishMe technical Be a voice in the PhishMe Community, Learn the exciting things happening in
insights with your peers about PhishMe information available for users to draw  suggest new product features, vote the world of PhishMe.

products and services.

:

and comment on your favorite ideas.

Wsparcie Cofense Spotecznos$¢ Cofense

Nasz dzial wsparcia dostarcza informacje na temat wdrazania Spotecznos$¢ Cofense jest tatwo dostepng internetowg
rozwigzan Cofense, w tym: bazag wiedzy, gdzie uzytkownicy moga dzieli¢ sie
informacjami, odkrywaé i rozwijaé rozwigzania oraz
kontaktowac sie z ekspertami w celu usprawniania ich
programow Cofense. Spotecznos¢ Cofense jest miejscem
- Efektywne wykorzystywanie rozwigzan Cofense dla uzytkownikéw rozwigzan i produktéw Cofense,

w ktérym znajdujg sie wszystkie informacje i narzedzia
potrzebne do usprawniania i rozszerzania programow
zabezpieczajgcych przed phishingiem.

+ Poréwnywanie scenariuszy z najlepszymi praktykami stosowanymi
w branzy

« Zapewnianie wsparcia w kwestii nowych funkcji i scenariuszy

+ Tworzenie programéw zabezpieczajgcych dostosowanych do
indywidualnych potrzeb kazdej firmy

Cofense jest wiodgcym dostawcg rozwigzan obrony przed phishingiem dla organizacji

obawiajgcych sie najpopularniejszego obecnie rodzaju ataku — spear phishing. Opierajaca

sie na informacjach platforma Cofense zamienia pracownikéw w aktywna linie obrony Wiecej informacji:

umozliwiajgc im identyfikowanie, zgtaszanie i zapobieganie atakom typu spear phishing

i ,drive-by” oraz wykorzystujagcym ztosliwe oprogramowanie. Nasze otwarte podejscie @FENSE Strona: cofense.com/contact Tel.- 703 652 0717

umozliwia tatwg integracje Cofense z systemami zabezpieczen, co zapewnia widoczne )
usprawnienie procesu decyzyjnego organizacji w kwestii bezpieczenistwa. Klienci Adres: 1602 Village Market Blvd, SE #200 Leesburg, VA 20175

Cofense nalezg do przemystéw obronnego, produkcyjnego i energetycznego, branzy ustug
finansowych oraz opieki zdrowotnej. Poza tym, naszymi klientami jest 1000 globalnych
organizacji, ktére zrozumiaty, ze zmiana zachowan uzytkownikéw pozwoli poprawi¢
bezpieczeristwo i reakcje na wydarzenia oraz zmniejszy¢ ryzyko narazenia.




